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LANNEE 2012 A MARQUE LE 258 ANNIVERSAIRE
D’EXISTENCE DU BUREAU DU COMMISSAIRE A
LINFORMATION ET A LA PROTECTION DE LA VIE
PRIVEE DE L'ONTARIO (CIPVP), QUI A OUVERT
SES PORTES A LA FIN DE 1987, alors méme qu’une
poignée de nouveaux employés se préparaient a
I'entrée en vigueur de la Loi sur l'acces a I'information
et la protection de la vie privée, le 1¢ janvier 1988.
J’ai eu la chance de faire partie de I'équipe initiale
du juge Sidney B. Linden. J’ai encore du mal a croire
qu'un quart de siécle s’est écoulé depuis mes débuts
au CIPVP en tant que directrice de I'application de
la loi, puis en tant que commissaire adjointe. Ces
quinze dernieres années, j'ai eu I'nonneur d’assumer
les fonctions de commissaire.

Durant cette période, je me suis aussi trouvée dans
une position unique pour voir comment I'avenement
de l'Internet et du Web a totalement chamboulé les
concepts d’acces a linformation et de vie privée.
Jamais, dans notre histoire, I'information n’a été aussi
facilement accessible — pour le meilleur et pour le
pire. La révolution de la technologie de I'information,
au milieu des années 1990, a donné lieu a une
multitude d’avancées s’accompagnant d’énormes
avantages pour la société, comme un meilleur acces
aux renseignements. Elle a aussi donné naissance
a de nouvelles préoccupations concernant la
vie privée et la protection des renseignements
personnels. Les progrés de la technologie de

l'information n'ont pas seulement amené des gens
a mettre au point de nouveaux produits et services
permettant d’améliorer notre quotidien; ils ont aussi
été percus de facon négative par les personnes qui
craignent I'établissement d’'une culture d'ouverture,
et ils ont donné des armes a ceux qui souhaitent
s’attaquer a notre vie privée.

Dans un monde idéal, nous n’aurions pas besoin du
CIPVP. Or, nous vivons dans un monde imparfait,
et malgré les grandes avancées réalisées dans
les domaines de l'accés a linformation et de la
vie privée, je demeure fermement convaincue que
notre travail est plus nécessaire que jamais. Voila
pourquoi le rapport annuel de cette année a pour
theme le « leadership ». Quand je repense aux
25 années d’activités du CIPVP, il m’apparait évident
que les Ontariennes et les Ontariens peuvent avoir
I'assurance que le bureau est devenu un organisme
de premier ordre, reconnu pour son esprit novateur
et son leadership dans les domaines de l'acces a
I'information et de la protection de la vie privée.

La protection intégrée de la vie
privéeen 2012

J'aidésigné 2011 '« année del’ingénieur », car j'étais
intimement convaincue que le moment était venu
d’établir un dialogue
avec les personnes
qui sont chargeées
de concevoir et
de mettre au point
les systémes et les

technologies sur
lesquelles nous
nous appuyons

de plus en plus.
J'ai consacré une
partie appréciable
de l'année 2011
a sensibiliser les
ingénieurs et les
concepteurs de
logiciel au principe
de protection
intégrée de la vie
privée (PIVP), afin
que  celui-ci  soit
mis en application
dans les sociétés
technologiques les
plus novatrices. A
ma grande joie, la
PIVP a été accueillie
tres favorablement!

Tandis que
commencait une
nouvelle année,
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jai  senti quil

était nécessaire
de sensibiliser
également les

innovateurs et les
inventeurs, afin
que latechnologie
serve a soutenir
la protection de
la vie privée, au
lieu dy nuire.
C’est pourquoi
jai désigné 2012
'« année de
I'innovateur ».

En raison de
la croissance
projetéce
de progres
technologiques
de plus en plus
complexes et
des  problemes
connexes de
protection de
la vie privée,
il faudra que
les innovateurs

créent les Attention a la «
solutions dont
nous avons
besoin pour

protéger notre vie privée, aujourd’hui et a I'avenir.
J'ai passé beaucoup de temps en 2012 a lutter
contre une idée fausse largement répandue, a savoir
celle selon laquelle la protection de la vie privée
freine I'innovation. Encore aujourd’hui, beaucoup
de gens percgoivent la protection de la vie privée
comme un obstacle a l'innovation et a latteinte
d’autres objectifs. Certaines personnes estiment,
par exemple, que la sécurité ne peut étre assurée
qu’au détriment de la protection la vie privée, et
inversement — voila un cas classique de mode de
pensée « gagnant-perdant ». Or, la PIVP, qui a
favorisé la mise en ceuvre de solutions novatrices
de protection de la vie privée dans un large éventail
de secteurs tels que ceux de la biométrie, des soins
de santé et de I'énergie, montre bien que cette
perception est erronée.

En outre, plus d’organismes que jamais ont mis en
application les sept principes fondamentaux de la
PIVPen 2012, ce qui a aussi contribué a déboulonner
le mythe selon lequel la protection de la vie privée
freine linnovation. Il nous suffit d’utiliser notre
imagination, et d’abandonner le mode de pensée
« gagnant-perdant » pour adopter des paradigmes
« gagnant-gagnant ». Il faut cesser de penser que
les éléments s’opposent, ce qui nous permettra de
trouver des solutions mutuellement gagnantes pour

surveillance intégrée » : défendons les libertés et le droit a la vie privée

I'avenir de la vie privée et, par le fait méme, de tracer
la voie de notre liberté future.

J'ai travaillé sans relache durant plusieurs années
pour faire en sorte que la PIVP passe d'un simple
concept a un cadre reconnu a I'échelle mondiale.
L’an dernier, on a pu lire ce qui suit sur le populaire
blogue politique américain Politico : [traduction]
« Washington est obsédé par le concept de
“protection intégrée de la vie privée” — on le
retrouve dans le rapport sur la protection de la
vie privée de la FTC, et il oriente le plan directeur
de la Maison-Blanche concernant la vie privée
en ligne. » Bien que je sois trés fiere du fait que
la PIVP soit adoptée a I'étranger, j'ai aussi voulu
m’'assurer qu’elle fasse I'objet d’une forte adhésion
ici, en Ontario, ou elle a vu le jour, comme vous le
savez. C'est la raison pour laquelle jai fait équipe
avec la fonction publique de I'Ontario pour créer
un Centre d’excellence en protection intégrée de
la vie privée, devant étre lancé au début de 2013.
Mon souhait est que le Centre d’excellence en PIVP
assure un leadership et fournisse des pratiques
exemplaires, et qu'il fasse en sorte que la protection
de la vie privée soit enchassée d’emblée dans les
nouveaux programmes et les programmes existants
du gouvernement. Les possibilités de mise en
ceuvre sont infinies. L'adoption formelle de la PIVP a
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tous les niveaux du gouvernement de I'Ontario fera
de nous des chefs de file mondiaux en matiere de
protection de la vie privée et des données.

En mai, le CIPVP, de concert avec I'ldentity, Privacy
and Security Institute de I'Université de Toronto,
que je préside, a présenté le premier symposium
international SmartData a I'Université de Toronto.
Le symposium a accueilli plus de deux douzaines
d’experts pluridisciplinaires internationaux, qui
se sont employés durant trois jours a présenter la
vision de SmartData comme un élément clé de la
protection de la vie privée en ligne au XXI¢ siecle. Le
symposium a confirmé une chose dont j'étais déja
convaincue depuis longtemps, a savoir que le rejet
de I'ildée « gagnant-perdant » largement répandue,
selon laqguelle les objectifs relatifs a la vie privée et
les objectifs des entreprises sont nécessairement
incompatibles, offre une multitude de possibilités.
L'une de ces possibilités est SmartData, qui est
selon moi I'expression possible la plus forte de la
protection intégrée de la vie privée et incarne la
prochaine génération de la PIVP, ou la PIVP 2.0.
SmartData défend I'idée selon laquelle le contrble
des renseignements personnels d'une personne
doit reposer entre les mains de cette personne, et
non pas entre celles d’un organisme. La personne
bénéficie grandement du fait de reprendre le
contréle des renseignements qui la concernent,
sans avoir a exercer une surveillance constante
pour chaque demande de renseignements. Qui plus
est, contrairement a de nombreux systémes visant a
protéger les données, SmartData permet de faire en
sorte que les données se protegent elles-mémes. En
intégrant la protection de la vie privée aux données,
cette protection est par le fait méme intégrée a toutes
les opérations concernant ces renseignements!

En cette époque des données volumineuses, les
renseignements personnels — qui sont considérés
comme le « carburant » d’Internet — sont en grande
partie détenus par des organismes et échappent au
contrble des personnes. L'immense potentiel que
présente I'écosysteme des données personnelles
(EDP) tient dans le fait de confier aux personnes le
contrble de leurs renseignements. Je suis convaincue
que I'EDP peut véritablement changer les régles
du jeu et qu'il portera la protection de la vie privée
au-dela des lois, des réglements et des pratiques
exemplaires, en permettant I'établissement d'une
relation axée sur la protection des renseignements
personnels entre les gens et les organismes. En
octobre, jai rendu public un document de travalil
intitulé  Privacy by Design and the Emerging
Personal Data Ecosystem, qui a été qualifié comme
suit dans Politico : [traduction] « Dossier chaud : Le
document sur la protection de la vie privée a lire cette
semaine ». Le document décrit les systéemes et les
initiatives qui constituent I'EDP, et montre comment
ceux-ci visent a relever le défi consistant a protéger
et a favoriser la vie privée, tout en encourageant
les débouchés socio-économiques et en faisant la
promotion des renseignements personnels en tant
qgue nouvelle catégorie d’'actifs.

Reconnue comme une norme internationale et
traduite en 30 langues, la PIVP a été mise en pratique
par un nombre croissant d’organismes a I'échelle
du globe pour faire de la protection de la vie privée
un « parametre par défaut ». J'ai toutefois estimé
qu’il était nécessaire de fournir une orientation
additionnelle dans le cadre de ce processus
potentiellement difficile. En décembre, jai publié
un nouveau livre blanc, Operationalizing Privacy
by Design: A Guide to Implementing Strong Privacy

COMMISSAIRE A L'INFORMATION ET A LA PROTECTION DE LA VIE PRIVEE, ONTARIO, CANADA



Practices, qui recense les expériences concretes,
les legons retenues et les réussites concernant la
mise en ceuvre du cadre de PIVP dans un vaste
éventail de secteurs, dont les télécommunications,
la technologie, les soins de santé, la biométrie, les
capteurs, les transports et I'énergie. Au bout du
compte, la mise en ceuvre de ces normes entraine
un véritable gain sur le plan de la protection de la
vie privée — l'établissement d’'un environnement
viable et favorable aux affaires, qui procure une
protection supérieure contre les fuites ou la violation
de données. Cela donne lieu par le fait méme a un
avantage concurrentiel important. Le fait d’intégrer
la protection de la vie privée dans I'écosysteme des
entreprises s’accompagne de nombreux bienfaits,
comme la réalisation d’économies, le renforcement
de la relation entreprise-consommateur et une
hausse de la confiance si nécessaire.

Faits saillants de 2012

En janvier, j'ai organisé un symposium public intitulé
« Attention a la “surveillance intégrée” : défendons
les libertés et le droit a la vie privée », qui a réuni un
groupe de leaders éclairés et hautement respectés
pour connaitre leurs points de vue et accroitre la
sensibilisation au sujet des répercussions graves
sur la vie privée de la surveillance en ligne prévue
dans le projet de loi fédéral sur I'« acces légal ».
J'ai été heureuse de constater que des gens de
tous horizons politiques et sociaux se sont portés
a la défense de la vie privée a la suite du dépét du
projet de loi C-30, qui, en plus, a été présenté le

jour de la Saint-Valentin! Le gouvernement fédéral
a toutefois suspendu le projet de loi peu aprés
son dépbt au Parlement et les vives inquiétudes
exprimées par les Canadiens. La principale question
en 2013 consistera a savoir si le projet de loi C-30
sera reformulé de maniére a intégrer les mesures
nécessaires de protection de la vie privée. Nous
avons eu la réponse a cette question au début de
2013, et avons été ravis d’apprendre que le projet
de loi serait abandonné! Note — Le 11 février 2013,
le gouvernement fédéral a annoncé qu'il n'irait pas
de l'avant avec le projet de loi C-30, et que les
tentatives de modernisation du Code criminel ne
contiendront aucune des mesures prévues dans le
projet de loi, comme la divulgation obligatoire sans
mandat de renseignements de base sur les abonnés
ou l'obligation pour les fournisseurs de services
de télecommunications d'intégrer une capacité
d’interception dans leurs systemes.

En mai, deux députés provinciaux m'ont demandé
de faire enquéte sur la protection de la vie privée
et des renseignements personnels des personnes
qui ont présenté des demandes de permis de
chasse et de péche. A I'heure actuelle, I'information
est conservée aux Etats-Unis, dans un systeme
automatisé de délivrance des permis exploité en
sous-traitance pour le compte du ministere des
Richesses naturelles. Des inquiétudes ont aussi été
exprimeées au sujet de la collecte et de I'entreposage
de renseignements personnels aux termes de la U.S.
PATRIOT Act. J'ai constaté que la collecte, I'utilisation
et la divulgation de renseignements personnels aux
fins de I'administration du programme de permis de
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chasse et de péche du ministere étaient entierement
conformes a la Loi sur l'acces a l'information et la
protection de la vie privée de I'Ontario. J'ai formulé
plusieurs recommandations concernant I'apport
de changements aux avis de collecte qui étaient
utilisés auparavant par le ministéere, et elles ont été
acceptées.

Il est difficile d'imaginer une chose pouvant créer
plus de confusion et de malentendus que la
crainte associée a la PATRIOT Act, cette loi ayant
donné lieu a des niveaux inédits d’'inquiétude et
de consternation. Ce gu’on ne sait peut-étre pas,
c’'est que les responsables de I'application de la loi
disposaient déja des pouvoirs tant redoutés bien
avant I'adoption de la PATRIOT Act, par I'entremise
de divers instruments Iégaux. J’estime qu'il est bien
plus productif d’obliger les organismes a assumer
entierement la responsabilité des services gu'ils
fournissent ou impartissent. Comme je I'ai toujours
dit, on peut impartir la prestation des services, mais
on ne peut pas impartir la responsabilité.

J'ai été profondément troublée en juillet, lorsque
Greg Essensa, le directeur général des élections,
m’a informée du fait que des employés d’Elections
Ontario avaient perdu deux clés USB contenant
des renseignements personnels non chiffrés
relatifs a quelque 2,4 millions d’Ontariens. Lorsque
M. Essensa m’a demandé de l'aider a enquéter sur
cette affaire et de le conseiller sur les mesures a
prendre pour prévenir d’autres pertes de données,
jai évidemment accepté. Au bout du compte, les
problemes révélés par I'enquéte que jai menée
avaient tous comme source le fait de ne pas avoir
intégré la protection de la vie privée dans les
pratiques courantes de gestion de linformation
de l'organisme. J'ai recommandé des mesures
concrétes qu’Elections Ontario devait prendre
pour ameliorer la protection des renseignements
personnels et rétablir la confiance des Ontariens. Je
suis tres heureuse que M. Essensa ait accepté mes
recommandations sans réserve, et il convient de
souligner qu’Elections Ontario a réalisé des progres
notables en ce qui concerne leur mise en ceuvre.

En septembre, mon bureau a organisé en
collaboration avec la Chambre de commerce de
Toronto une activité liée au mouvement mondial
en faveur des données ouvertes a l'occasion de
la Semaine internationale du droit a l'information,
laquelle est célébrée par des organismes d’accés a
I'information de plus de 40 pays dans le monde. J'ai
été impressionnée par I'excellent travail accompli
ici méme par la Ville de Toronto! J'ai également
étée heureuse d’apprendre que le gouvernement
de I'Ontario avait écouté I'appel lancé dans mon
Rapport annuel 2011 concernant I'établissement
de son propre portail de données ouvertes. Le
message que jai voulu transmettre aux personnes
présentes est que toutes les institutions en Ontario

doivent mettre a profit les technologies émergentes
pour rendre les données (les documents généraux)
accessibles — par défaut — au public, aux
universitaires, aux chercheurs et a l'industrie, afin
que les renseignements puissent servir a des fins
nouvelles et qui n’avaient pas été prévues.

Une série de cas d’intimidation ayant retenu
I'attention du public se sont produits en 2012, dont
certains ont eu des conséquences profondément
tragiques, et jai donc encore une fois senti le
besoin de m’exprimer sur cette question. J'ai
produit un vidéoblogue spécial et j'ai rencontré
des éléeves du premier cycle du secondaire pour
leur parler directement de la fréquence réelle des
cas d’intimidation et des terribles conséquences
de lintimidation. J’ai invité les personnes qui sont
témoins de cas d’intimidation a ne pas rester
silencieuses et a les dénoncer haut et fort. En
novembre, j'ai lancé une nouvelle initiative baptisée
Lutte intégrée a l'intimidation. La premiére étape de
cette initiative a été la création, sur mon site Web,
d’'une nouvelle section fournissant de l'information
sur la sécurité en ligne et sur ce qu'’il faut faire si 'on
est victime d’intimidation ou si I'on est témoin d’un
cas d’intimidation, et contenant des conseils pour
les parents et les enseignants ainsi que des liens
vers des ressources importantes. Ce n’est qu’'un
début — d’autres mesures suivront en 2013.

Remerciements

Comme toujours, je tiens a remercier tous les
employés, anciens et actuels, du CIPVP. Tant de
choses se sont produites depuis que ce bureau a
commenceé ses activités il y a 25 ans. Les demandes
auxquelles mon bureau a dd répondre et la pression
s'exercant sur celui-ci ont considérablement
augmenté au fil du temps, et les employés ont sans
cesse dépassé les attentes. J'ai été profondément
touchée a maintes reprises par la diligence et
'enthousiasme affichés par mon personnel. Les
Ontariennes et Ontariens ont la chance inouie de
pouvoir compter sur le travail de ces personnes tres
talentueuses et dévouées, qui s’emploient a assurer
I'ouverture et la transparence du gouvernement ainsi
que la protection de notre vie privée — des éléments
qui sont essentiels a notre liberté. Vous étes de vrais
professionnels. Encore et toujours, merci!

ANN CAVOUKIAN, Ph. D.
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NOUS VIVONS DANS UN MONDE IMPARFAIT,

ET MALGRE LES GRANDES AVANCEES REALISEES DANS
LES DOMAINES DE L'ACCES A L'INFORMATION ET DE LA
VIE PRIVEE, JE DEMEURE FERMEMENT CONVAINCUE QUE
NOTRE TRAVAIL EST PLUS NECESSAIRE QUE JAMAIS.
VOILA POURQUOI LE RAPPORT ANNUEL DE CETTE ANNEE A
POUR THEME LE



QUAND JE REPENSE

AUX 25 ANNEES D'ACTIVITES DU CIPVP,

IL M'APPARAIT EVIDENT

QUE LES ONTARIENNES ET LES ONTARIENS PEUVENT
AVOIR L'ASSURANCE QUE LE BUREAU

EST DEVENU UN ORGANISME DE PREMIER ORDRE,
RECONNU POUR SON ESPRIT NOVATEUR

ET SON LEADERSHIP DANS LES DOMAINES DE L'ACCES A
L'INFORMATION ET DE LA PROTECTION DE LA VIE PRIVEE.




NE PEUVENT PAS PARTICIPER
DE FAGON

SIGNIFICATIVE AU
PROCESSUS DEMOCRATIQUE



Sociétés d'aide a I'enfance

Un des principes fondamentaux de l'accés a I'information est que les organismes qui regoivent un
financement public substantiel devraient faire I'objet d’'un examen public aux termes des lois sur
I'accés a l'information. L'Ontario a fait d'importants progrés a cet égard en étendant la Loi sur 'acces
a l'information et la protection de la vie privée (LAIPVP) aux universités en 2006 puis aux hdpitaux en
2012, mais il y a encore des institutions gouvernementales et parapubliques qui ne sont pas visées
par les lois.

Je recommande que le gouvernement lance un examen exhaustif afin de dresser une liste d’institutions,
y compris les sociétés d’aide a I’enfance, dont la principale source de financement est le gouvernement
mais qui ne sont pas encore visées par la LAIPVP ou la LAIMPVP, la Loi sur 'acces a I'information
municipale et la protection de la vie privée. Le gouvernement devrait ensuite évaluer rapidement
ces institutions — la position par défaut étant que chaque institution figurant dans la liste devrait étre
assujettie a la loi pertinente, a moins qu’il n’y ait des raisons convaincantes de ne pas inclure une
institution donnée.
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Loi électorale

Deux préoccupations fondamentales relatives a la Loi électorale ressortent de I'examen par mon
Bureau d'une atteinte & la vie privée a Elections Ontario. Premiérement, I'information perdue incluait
des renseignements personnels sur les électeurs auxquels seuls les partis politiques et les députés
provinciaux ont acces par le biais du Registre permanent des électeurs pour I’Ontario et qui doivent
servir uniquement a des fins électorales. Ces renseignements ne sont pas accessibles au public sous
quelque forme que ce soit. Deuxiéemement, l'information perdue était en format électronique, ce qui
exacerbe les craintes d’abus en cette ére numérique.

Je recommande donc que le gouvernement de I’'Ontario examine les dispositions de la Loi électorale
afin de déterminer les changements a apporter pour que seuls les renseignements nécessaires sur les
électeurs soient recueillis, que des mesures appropriées de protection et de surveillance soient mises
en place pour prévenir toute utilisation inappropriée — par des personnes ou par des partis politiques
— des renseignements sur les électeurs, et que les renseignements personnels sur les électeurs soient
protégés tout au long du cycle de vie des données.
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La protection intégrée de la vie privée dans la fonction publique de
I'Ontario

L'ironie d’une atteinte a la vie privée telle que celle survenue a Elections Ontario, c’est que la protection
intégrée de la vie privée, qui a été adoptée a I'unanimité en 2010 a titre de norme internationale en
matiere de protection de la vie privée, a été congue en Ontario. La protection intégrée de la vie privée
est aujourd’hui appliquée partout dans le monde, elle a été recommandée a de multiples reprises par
la Federal Trade Commission des Etats-Unis, et elle est mentionnée plusieurs fois dans I’ébauche de
Reglement sur la protection des données de I’'Union européenne.

Bien que la protection intégrée de la vie privée soit en voie de mise en ceuvre dans certains secteurs
de la fonction publique de I'Ontario (FPO) et que mon Bureau et la FPO aient commencé a mettre en
place un centre d’excellence conjoint en protection intégrée de la vie privée, il reste encore beaucoup
a faire.

Pour que de solides mesures de protection de la vie privée soient enchassées dans tous les secteurs
de I'administration provinciale, j'exhorte le gouvernement de I'Ontario a rendre obligatoire I'adoption
d’'une approche de protection intégrée de la vie privée pour toutes les nouvelles technologies de
'information, pratiques commerciales, processus opérationnels, infrastructures en réseau et
conceptions matérielles dans la fonction publique et le secteur parapublic de I'Ontario.
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Encryption by Default and Circles of
Trust: Strategies to Secure Personal
Information in High—-Availability
Environments

Alors que ['utilisation de plus en plus
courante d'appareils de stockage portables
dans le secteur de la santé souleve des
inquiétudes au sujet de la confidentialité

et de la sécurité des renseignements
personnels sur la santé, on peut s'assurer
de la sécurité des données et protéger les
renseignements au moyen d'un systeme de
chiffremnent par défaut.

Operationalizing Privacy

by Design: A Guide to
Implementing Strong Privacy
Practices

La norme internationale
relative a la protection
intégrée de la vie privée

est un cadre d’action

qu’'un nombre croissant
d’organisations a I'échelle
mondiale mettent en pratique
a I'heure actuelle.

Abandon Zero-Sum, Simplistic
either/or Solutions -
Positive-Sum is Paramount:
Achieving Public Safety and
Privacy -

La protection intégree de la vie
privée offre aux programmes
de sécurité et aux technologies

Opérationnaliser la PIVP

La protection intégrée de la vie privée s’est acquis
au fil des ans une belle reconnaissance. Or, la
meilleure connaissance et 'adoption du concept
soulévent de nouvelles questions sur la mise en
ceuvre d’un tel cadre directeur. Afin de répondre a
ces questions, nous avons préparé un document
qui présente, sous forme de condensé, des
exemples réels d’organismes et de particuliers
qui ont opérationnalisé la protection intégrée de la
vie privée et les avantages que cela leur procure
depuis plus de dix ans.

Publié en décembre dernier, le document s’intitule
Operationalizing Privacy by Design: A Guide to
Implementing Strong Privacy Practices et recense
les expériences d’organismes d'un éventail de
secteurs, notamment les télécommunications,
la technologie, les soins de santé, le transport
et I'énergie. Une foule de secteurs pourraient
opérationnaliser la protection intégrée de la vie
privée, mais notre recherche se penche sur les
neuf principaux secteurs opérationnels suivants :

1. systéme de télévision en circuit fermé /
caméras de surveillance dans les réseaux
de transport en commun;

connexes une solution
avantageuse pour tous,
lorsgu’elle est utilisée selon un
paradigme a somme positive
qui permet la coexistence de
projets de sécurité publique et
la protection de la vie privée.

2. biométriedanslescasinosetétablissements
de jeu;

3. compteurs intelligents et
électriques intelligents;

réseaux

4. appareils mobiles et communications;
5. communication en champ proche (CCP);

6. identification par radiofréquence (IRF) et
technologies des détecteurs;

7. géolocalisation par IP repensée;

8. prestation a distance de soins de santé a
domicile;

9. données volumineuses et analyse des
données.

Il importe de noter gu’un organisme qui tient
a opérationnaliser correctement la protection
intégrée de la vie privée doit mobiliser le
personnel de tous les niveaux hiérarchiques.
En d'autres mots, non seulement les cadres
doivent y participer, mais aussi les ingénieurs
et concepteurs en logiciels, gestionnaires du
risque, spécialistes en marketing et service a la
clientele, conseillers juridiques, gestionnaires de
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Privacy by Design and the Emerging
Personal Data Ecosystem

L'écosysteme de données
personnelles (EDP) pourrait redonner
aux particuliers le contréle de

leurs renseignements personnels

— nouveau moteur d'Internet -- qui
sont en bonne partie en possession
d’organisations et échappent au

contréle des particuliers.

Privacy and Drones: Unmanned Aerial
Vehicles

Les véhicules aériens sans pilote
(UAV) posent des défis particuliers,
car ils recourent a une variété de
capteurs pour recueillir des données a
partir de points d’observation uniques,
souvent pendant de longues périodes
et de fagon continue, ce qui suscite
de profondes inquiétudes en matiere
de libertés civiles et de vie privée.

A Policy is Not Enough: It Must be
Reflected in Concrete Practices

Un plan d’action

en sept étapes que les
organismes peuvent suivre
pour instaurer efficacement une
politique de protection de la vie

privée et I'intégrer a tous les
aspects de leurs activités.

projets, agents de la protection de la vie privée, et
probablement bien d’autres personnes. En outre,
la mobilisation de l'organisme doit également
tenir compte des exigences opérationnelles
connexes, des devis techniques, des méthodes
de conception et des contrbles de sécurité propre
au domaine ou a la portée du projet.

A I'heure actuelle, un bon nombre d’organismes
opérationnalisent la protection intégrée de la
vie privée. J'espére gu’ils feront connaitre leur
expérience, afin que la collectivité de la protection
de la vie privée puisse continuer a se doter de
connaissances spécialisées et de pratiques
exemplaires, utiles pour nous tous. J'avoue
humblement que nous avons encore beaucoup
de pain sur la planche, car nous commengons
a peine nos travaux. Je suis cependant
certaine que les réalisations menées dans ces
secteurs démontreront aux autres particuliers et
organismes qui procedent a I'opérationnalisation
de la protection intégrée de la vie privée que
celle-ci est non seulement réalisable, mais
extrémement utile.

Symposium sur les données
intelligentes

Le volume de données stockées en ligne
augmente a un rythme affolant, pratiquement
impossible a imaginer par le commun des
mortels. Nous devons donc trouver des moyens
novateurs de protéger les renseignements
personnels. Cependant, on nous impose
toujours I'idée qu’il faut choisir entre la vie
privée ou les médias sociaux d'une part, la
sécurité publique ou la vie privée d’autre part.
Il n’en est rien! Ce faux paradigme a somme
nulle ne tient pas compte du fait que grace
a notre ingéniosité, nous pouvons créer une
solution a somme positive qui permet a la fois
de protéger la vie privée et d’utiliser les médias
sociaux, et d’assurer la sécurité publigue tout
en protégeant la vie privée.

Je considére que SmartData incarne la
protection intégrée de la vie privée, redonnant
le plein contréle a I'utilisateur et qu’en fait, elle
en est la deuxiéme génération : PIVP 2.0.

Qu’est-ce que SmartData? Il s’agit d’agents
autonomes sur Internet qui peuvent servir de
« représentants » en ligne, stockant de facgon
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Privacy by Design and
User Interfaces: Emerging
Design Criteria - Keep it
User-Centric

Des principes de
conception axés sur
I'utilisateur permettent

a celui ci d'indiquer ses
préférences en matiere de
protection de la vie privée
et ainsi de personnaliser
son expérience en ligne.

BIG
DATA

Privacy by Design in the Age of

Big Data

Les données volumineuses

et la protection de la vie
privée peuvent coexister avec
succes dans cette technologie
porteuse de sens qui a été
créée en intégrant des le
départ des caractéristiques de
protection de la vie privée.

sécurisée nos renseignements personnels
et les divulguant de facon intelligente selon

Building Privacy into
Ontario’s Smart Meter
Data Management System:
A Control Framework

L'Entité responsable des
compteurs intelligents de
I'Ontario utilise le cadre de
la protection intégréee de
la vie privée a I'appui de
I'initiative des compteurs
intelligents de la province.

une autre preuve de la longue tradition d’appui
a la recherche de l'université.

le contexte dans lequel les données sont
demandées, conformément a nos consignes.
Ainsi, les utilisateurs exerceraient toujours, en
tout temps, le plein contrdle sur leurs données
personnelles. Sauf sous mandat de la Cour,
les organismes ne pourraient plus utiliser des
données personnelles allant a I'encontre des
choix du particulier.

La premiere étape visant a faire de SmartData

une realité a été franchie en mai dernier,
lorsque mon bureau a fait équipe avec
I'ldentity, Privacy and Security Institute

(IPSI) de I'Université de Toronto pour tenir le
premier Symposium international de I'lPS| sur
SmartData. Ce symposium a réuni des experts
internationaux de premier plan dans plusieurs
domaines : robotique, vie privée, intelligence
artificielle, science cognitive, informatique,
biologie évolutionniste, génie et philosophie.
Fait a noter, I'essentiel du financement pour
la tenue du Symposium a été versé par le
Connaught Fund de I'Université de Toronto,

La mise en ceuvre de SmartData s’avere un
bond prodigieux en matiére de capacité des
particuliers de contréler la collecte, I'utilisation
et la divulgation de leurs renseignements
personnels. SmartData permettra de faire en
sorte que la vie

privée, qui est

le fondement

de nos libertés,

soit régie par

les particuliers,

comme il se

doit.
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Smart Meters in Europe:
Privacy by Design at its Best

Les compteurs intelligents
et les réseaux électriques
intelligents constituent=efe
excellente_étade de cas de
la.miSe en pratique de la
protection intégrée de la vie
privée dans une technologie
en réseau.

Program

Alors gu’elle dresse ses

Applying Privacy by
Design Best Practices to
SDG&E's Smart Pricing

L'intégration de la confidentialité
dans la conception des dossiers de
santé électroniques pour permettre
de multiples fonctionnalités : une
situation ou tout le monde

gagne

Des mesures rigoureuses de
protection de la vie privée sont
requises pour les renseignements
personnels sur la santé. Compte
tenu de la présence croissante
des technologies, comme les
dossiers médicaux électroniques,
il est crucial d’optimiser a la fois
la protection de la vie privée et
I'efficacité des renseignements sur
la santé.

plans des diverses phases
de mise en ceuvre de
son réseau électrique
intelligent, la société San
Diego Gas & Electric
(SDG&E) fait la promotion
active de la protection
intégrée de la vie privée
dans son réseau et de
I'importance d'effectuer
cette intégration de fagon

proactive.

Protection intégrée de la vie privée a posteriori - Projets de

I'université de Toronto

« La vie privée, c¢ca n’existe plus ». Voila
I'une des faussetés qui m’horripilent le plus
et davantage encore lorsque I'on impute ce
phénomene aux innovations technologiques
Ou a un nouvel état d’esprit chez les jeunes.
Mais il vous suffit de rencontrer les étudiants
de [I'ldentity, Privacy and Security Institute
(IPSI) de I’'Université de Toronto pour découvrir
qu’il y a beaucoup de jeunes qui s’intéressent
grandement aux questions de protection de
la vie privée. Linstitut offre un programme
multidisciplinaire intégrant la recherche, la
formation, la sensibilisation et la collaboration
avec l'industrie auquel participe un groupe
d’innovateurs et de leaders d’opinion
incroyablement brillants dans le secteur de la
protection de la vie privée.

A la fin décembre, j'ai été invitée & examiner
les projets d'un groupe d’étudiants d'un
programme de maitrise du département de
génie électrique et informatique ainsi que de
la faculté d’information. Les étudiants devaient
trouver des moyens innovateurs d’'intégrer la
protection de la vie privée dans des systemes
existants. Dans une optique axée sur 'avenir,
les étudiants ont concu des méthodes
ingénieuses pour transformer a la fois les

politiques et les technologies liées aux produits
et services du monde moderne, afin d’'y ajouter
de rigoureux parametres de protection de la
vie privée. Les projets portaient également sur
des secteurs dans lesquels il serait possible
d’améliorer la protection de la vie privée,
comme les populaires jeux vidéos ainsi que les
applications Web et pour appareils mobiles.
Les résultats des projets sont renversants!
J’y ai vu de nombreux exemples pratiques
de la protection intégrée de la vie privée a
posteriori (PIVPP) et j'affirme sans exagération
que tous les projets étaient remarquables. Je
Suis convaincue gue Nnous Verrons sous peu
d’autres idées innovatrices de transformation,
grace au nombre croissant d’étudiants qui
s’'intéressent a protection de la vie privée et
cherchent a modifier notre fagon d’étudier
cette question.
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QUE LA PROTECTION DE
+ocevo LA VIE PRIVEE
EST UNE VALEUR
FONDAMENTALE

QUI DOIT ETRE
RECONNUE



% ACCES ILLEGAL

Une bataille trés importante a eu lieu I'an dernier
‘ en vue de s’assurer que les droits relatifs a la vie
B64 SEBL2ERT 66 privée des Canadiennes et des Canadiens étaient
entierement respectés, alors que le Parlement
s'est penché sur les plus récentes mesures
|égislatives proposées par le gouvernement
fédéral concernant la surveillance en ligne. Mon
bureau s’est trouvé aux premiéres lignes de cette
bataille.

s

Au début de I'année, jai lancé le site Web
RealPrivacy.ca pour attirer I'attention sur les
dangers potentiels de telles mesures |égislatives.
Par ailleurs, a [l'occasion de la Journée
internationale de la vie privée, jai organisé
un symposium public intitulé « Attention a la
“surveillance intégrée” : défendons les libertés
et le droit a la vie privée ». Le site Web et le
symposium visaient a sensibiliser les gens au fait
que la surveillance en ligne ainsi que le retour
du projet de loi, qui était alors imminent, avaient
,4‘ ?‘1"5 2067 67 des conséquences graves pour la protection
” de la vie privée. Au symposium, le groupe de
1",#" conférenciers était composé de chefs de file
y ; § éclairés et tres respectés en protection de la vie
2 3 " ’ privée, en technologie et en droit, d’un journaliste
| de renom et de leaders en matiére de libertés
civiles. Cette activité, qui a fait salle comble, a
attiré des responsables de la sécurité publique
aad ﬁq E}ﬂgl 4 \ gt de l'application de la loi, des représentants
élus, des personnes provenant du secteur des
télécommunications, ainsi que des citoyens
ordinaires. Elle a contribué a mobiliser les gens
et permis la tenue d’une discussion publique
éclairée sur le projet du gouvernement en matiéere
de surveillance.

1I”|lI

4048 3862 2807 2

La commissaire Cavoukian s'est adressée au public et aux médias a de nombreuses reprises
chronologie de certains faits saillants de la campagne menée contre la surveillance intégrée.,

écurité

de l'information

310CT 2011 28 NOV 2011 14DEC2011 ' 12JAN2012  25JAN2012  25JAN 2012
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Dans les jours qui ont précédé le symposium,
mon bureau a aussi mené une campagne sur
le Web afin d’inciter les Canadiens a écrire des
courriels a leurs députés pour leur demander de
défendre la liberté et la vie privée. Nous avons mis
de I'information et des ressources a la disposition
des citoyens et des élus pour faire en sorte qu’ils
comprennent bien les enjeux cruciaux relatifs a
la vie privée.

J'ai été heureuse de constater que des gens
de tous horizons politiques et sociaux se sont
portés a la défense de la vie privée lorsque le
gouvernement a présenté le projet de loi C-30,

le 14 février — le jour de la Saint-Valentin! Le
gouvernement fédéral a toutefois suspendu le
projet de loi peu aprés son dépbét au Parlement
et les vives inquiétudes exprimées par les
Canadiens.

Comme je I'ai indiqué dans mon dernier rapport
annuel, une telle proposition entrainerait a trés
court terme la mise en place d'un systeme de
« surveillance intégrée » sans mandats, ce qui
devrait tous nous inquiéter, nous qui vivons dans
une société libre et démocratique. Il suffit de
penser au fait que s’il était adopté sans I'apport
de modifications majeures, le projet loi, en raison

communes

14 FEV 2012

27 JAN 2012 14 FEV 2012

durant 'année afin de sensibiliser la population aux dangers de I'acces illégal a I'information. Voici la

15 FEV 2012 16 FEV 2012

14 FEV 2012
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de ses dispositions sur I'acces sans mandats
aux données sur les abonnés, ferait en sorte
que les services de police auraient une capacité
bien plus grande d’accéder aux renseignements
sur des personnes identifiables et d’en faire
le suivi par l'entremise des technologies de
communication gue nous utilisons tous les jours,
comme Internet, les téléphones intelligents et
d’autres appareils portatifs, et ce, dans certains
cas, sans avoir besoin d'un mandat ou d'une
autorisation judiciaire.

S’ilssontassujettisaune supervisionadéquate, les
pouvoirs de surveillance peuvent s’avérer d’'une
tres grande utilité pour les activités d’application
de loi. Il est tout aussi vrai, cependant, que
lorsque des personnes font I'objet de soupcgons

Pas

Irguments
't de Ic

::h‘ }k‘»r:,w

22 FEV 2012

18 FEV 2012

18 FEV 2012

injustifiées, que les
preuves sont mal
utilisées ou que
des conclusions
erronées sont
hativement tirées,

les conséqguences
pour des personnes

innocentes et
nos libertés
fondamentales
peuvent étre
dévastatrices. C’est
pourquoi nous
avons travaillé sans
relache a recenser
et a proposer
des solutions
« gagnant-gagnant »
afin que les
Canadiens puissent
compter sur des
activités efficaces

d’application de la loi,
touten jouissantd’une
solide protection de
la vie privée.

Tout au long de 2012,

je me suis employée
a faire en sorte que nos préoccupations en
matiere de vie privée restent au cceur de ce
débat. A plusieurs reprises, jai parlé a de
grands médias canadiens pour hausser le niveau
de sensibilisation et attirer I'attention sur nos
inquiétudes importantes a I'’égard du projet de
loi. J’ai intégré ces préoccupations a certaines
des allocutions que jai prononcées devant
divers publics, comme I'Association du Barreau
canadien et le College Seneca. Au printemps,
jai écrit a des responsables de I'application
de la loi et au ministre fédéral concerné
pour leur soumettre des recommandations
concreétes concernant la réécriture nécessaire
du projet de loi C-30. A I'automne, par médias
interposés, j'ai participé avec mes collegues
Elizabeth Denham et Jill Clayton, commissaires

Kian at Symposium

international sur les

Sécurité publique, dor
foews de I'PSI

4 AVR 2012 14 MAI 2012

ées intelligentes

23 FEV 2012
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a I'information et a la protection de la vie privée
de la Colombie-Britannique et de [I'Alberta
respectivement, a une discussion animée avec
des représentants de I’Association canadienne
des chefs de police au sujet des conséquences
du projet de loi C-30 sur la protection de la vie
privée. A la fin de I'année, j’ai réitéré mon objectif
de plaider pour 'apport de modifications visant a
améliorer la protection de la vie privée.

Nous entamons maintenant la 25° année
d’existence de la Loi sur I'acces a I'information
et la protection de la vie privée, et mon bureau
continuera de faire preuve de vigilance et de se
consacrer a la protection de la vie privée en ligne
des Ontariens et des Canadiens. Nous pouvons,
et nous devons, assurer la sécurité et protéger la
vie privée, simultanément. Il ne faut pas que l'un
se fasse au détriment de 'autre. Il importe de tenir

and

in Ontario:

25 JUIN 2012

23 MAI 2012

5 SEP 2012

7 NOV 2012

compte de la valeur véritable de la protection de
la vie privée — et idéalement de I'améliorer au lieu
de la diminuer — chaque fois qu’'on s’efforce de
moderniser les pouvoirs d’application de la loi.

Note — Le 13 février 2013, Rob Nicholson, le
ministre fédéral de la Justice, a annoncé que
le gouvernement n’irait pas de [l'avant avec
le projet de loi C-30. Je suis heureuse que le
gouvernement ait entendu I’énorme tollé soulevé
au sein de la population par I'acces non autorisé
et sans mandats. Je remercie sincérement les
Ontariens et tous les Canadiens qui, par milliers,
ont joint leurs voix a la nétre pour défendre la
liberté et la démocratie. Ensemble, nous avons
montré que la protection de la vie privée est une
valeur fondamentale qui doit étre préservée et
qu'il faut éviter d’affaiblir quand on cherche a
moderniser les pouvoirs d’application de la loi.

Présentation de la commissaire a la Chambre de commerce de Toronto

6 DEC 2012

14 NOV 2012
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mncr ACCES A
L'INFORMATION ET
PROTECTION DE

1987

Adoption de la Loi sur
Paccés a linformation et la
protection de la vie privée
de I’Ontario

Le projet de loi est adopté le
25 juin et regoit la sanction
royale le 29 juin.

Nomination du premier
commissaire : le juge
Sydney B. Linden

Le juge Linden occupe ce
poste pendant pres de trois
ans et dirige une petite équipe
qui s'est chargée de définir

le réle de I'organisme et de
constituer la jurisprudence.

i

1988

La Loi sur I’accés a
Pinformation et Ia
protection de la vie privée
entre en vigueur le 1¢
janvier 1988

Avec l'entrée en vigueur de

la LAIPVP, les particuliers ont
le droit de demander accés

a l'information détenue par le
gouvernement, y compris des
dossiers généraux et ceux
dans lesquels se trouvent des
renseignements a leur sujet,
et le gouvernement est tenu
d’assurer la sauvegarde des
renseignements personnels
qu'il détient.

1991

Adoption de la Loi de 1991
sur le contréle des cartes
Santé et des numéros de
carte Santé

Cette Loi a été adoptée
notamment grace aux efforts
du CIPVP, qui a souligné au
gouvernement le besoin de
telles mesures |égislatives
pour contréler I'utilisation des
nouveaux numéros de carte
Santé par les secteurs privé et
public.

Tom Wright remplace le juge Linden a

titre de commissaire

Tom Wright, qui était commissaire adjoint

(accés a l'information), est nommé
commissaire a I'information et & la
protection de la vie privée de I'Ontario. Il
est le deuxieme a occuper ce poste.

La Loi sur I’accés a l'information
municipale et la protection de Ia vie
privée entre en vigueur le 1° janvier

1991

La LAIMPVP donne aux particuliers le
droit d'avoir accés a I'information détenue
par les organismes publics locaux, y
compris les documents généraux et

ceux dans lesquels se trouvent des
renseignements a leur sujet et exige que
ces organismes assurent la sauvegarde
des renseignements personnels gu'ils
détiennent. La Lo/ s’applique aux
organismes publics locaux, comme les

municipalités, les services policiers et les

conseils scolaires.

J

1994

Dans un mémoire au comité permanent de
I’Assemblée lIégislative, le CIPVP propose
des modifications a la LAIPVP et a la
LAIMPVP

Dans le cadre de I'examen triennal de
la LAIMPVP, le CIPVP recommande au
gouvernement d'élargir la portée des lois sur
I'accés a I'information et la protection de la vie
privée & un plus vaste groupe d’organismes
publics, afin de renforcer les obligations
redditionnelles d'entités publiques d'envergure
comme les hdpitaux, les universités et les
organismes de services sociaux.

4

—

\




1998

L’anonymat des conducteurs de
I’autoroute 407 est préservé

Le CIPVP a collaboré avec la Société
d’'investissement dans les transports 2 O O l
de I'Ontario afin de faire en sorte que

les utilisateurs de I'autoroute 407, la | Examen de 2 OO 2
nouvelle grande autoroute & péage Pincidence des
Glectrorique, alant la pOSS'b'."te .de attentats du 11 Le CIPVP propose une loi sur les réunions publiques pour
restgr anonymes. Pour ce faire, .'l septem_bre sur la . les municipalités et autres organismes publics
suffit de créer un compte de paiement| protection de la vie i D L .
prépayé et d’obtenir un transpondeur | privée La commissaire Cavquk|an invite le gouvernement a répondre ]
lié & ce compte. La commissaire aux attentes du public & I'égard d'une ouverture et d'une -
s, . . 5 transparence accrues du processus décisionnel des
Seresas Le ministére de PEducation ajoute | 2/OUKan souleve municipalités et d’autres organismes publics, en adoptant une 2003
un volet sur 'acces a Pinformation| & MaNtes reprises loi sur les réunions publiques. Une telle loi serait dotée des
et la protection de la vie privée au | 99 Préoccupations a principaux éléments suivants : 'obligation pour les organismes | Les sociétés Hydro One et Ontario Power Generation
cours d'éducation civique de 10° | ©921d dé la nouvelle publics de tenir des réunions ouvertes au public et d'annoncer | assujetties a la LAIPVP

Loi antiterroriste

icati { - i jes: année Py A : la tenue de celles-ci; le droit pour un membre du public de il L1 g
:zl;lrl'ca’:’c;; QucocEnwat Fvacy-Enhancing Tach{opgiis; The Patirto L fédérale, qui fait partie déposer une plainte s'il estime que les régles n'ont pas été Au moment de la division par le gouvernement de la société Ontario

4 Le CIPVP a non seulement réussi & | des mesures prises respectées: la mise sur pied o'Un oraanisme de surveillance Hydro (qui était assujettie & la LAIPVP) en deux grandes et plusieurs
Ce document révolutionnaire examine les possibilités d’utilisation de la technologie pour faire en sorte que le théme de 'acces | par le gouvernement oha? & d’erlwquéter sur cgs plaintes egt de réaler les différends: petites entreprises, les deux principales sociétés, Hydro One st
contribuer & la protection de la vie privée. Dans une étude conjointe, on s'était penché a l'information et de la protection de | du Canada dans la ainsigque des dispositions préclses sur les ?ecours ot amendes | Ontario Power Generation Inc. n'étaient pas assujetties & la Loi.
sur les technologies de pointe qui permettaient 'exécution d’opérations anonymes la vie privée soit intégré au cours foulée des attaques en cas d'infraction 2 la loi. Des modifications & la Loj sur les Le CIPVP a fortement incité le gouvemement a remédier a cette
mais authentifiées, par exemple avec des signatures numériques confidentielles, des d'éducation civique, mais qu'il fasse | terroristes & New-York ininalitd > i e s situation, ce qui fut fait en 2003. Les deux entreprises sont maintenant

e N ) ' partie des « attentes spécifiques » + 3 Washinaton | municipalités et a la Loi de 2006 sur la cité de Toronto pour h tt" S 18 LAIPVP
pseudonymes numérigues et le recours a des tiers fiables. aue dolvent démontrer les 615ves & la ?1asepzi: rTLrE)?eonE ”eé établir des regles sur les réunions publiques a Toronto entrent assujetties a la ;
2 fin du cours. En d'autres mots, tous | publie égalemént an vigueur le 1% janvier 2008, Le CIPVP publie un document clé : Que faire en cas d’atteinte
T - | les éléves de I'Ontario connaitront I'article Public safety a la vie privée : Lignes directrices pour les organismes
r limportance de I'accés a l'information | js paramount — but gouvernementaux

et de la protection de la vie privée.

balanced against
privacy.

Bien que les lignes directrices s’adressent aux organismes
gouvernementaux, elles peuvent servir a tout organisme. Le document
décrit la méthode pour _(!éﬁnir I'atteinte et en restreindre la portée,
informer les personnes cernées ainsi que les mesures proactives a
prendre pour éviter d'autre incident de ce type.
e

GRS,

Ann Cavoukian, Ph. D., 2 O O O

succéde a Tom Wright au

poste de commissaire Publication du Province of Ontario Savings

Madame Cavoukian, qui a Office — A Special Report to the Legislative

ét6 la premiére directrice de Assembly of Ontario on the Disclosure of

la conformité du CIPVP et Personal Information

ensuite commissaire adjointe La commissaire Cavoukian dépose &

(vie privée), est nommée I'Assemblée législative un rapport spécial & la
1 9 9 6 commissaire. suite d’une enquéte du CIPVP sur un incident

touchant des titulaires de comptes de la
Hausse des frais pour les Caisse d'épargne de I'Ontario (CEQ). Dans un - .
demandes faites en vertu supplément particulier, la commissaire critique :_':n'::::lgt de la commissaire Ann Cavoukian est
de I’accés 2 'information vivement le ministére des Finances, de qui releve
, , , la CEO, ce qui entraine un débat d'urgence de La commissaire Cavoukian est nommée pour un deuxieme
La Loi sur les économies et la plusieurs jours a 'Assemblée. C'est la premidre mandat en tant que Commissaire & linformation et & la protection
restructuration apporte d'autres fois — et la seule — que la commissaire fait état de la vie privée de I'Ontario. Elle déclare son engagement a la
modifications a la LAIPVP et & la de telles inquiétudes. protection des renseignements personnels sur la santé et & la
?A/MFE) VP en imposant de pé)uveaux . promotion de la transparence et 'ouverture du gouvernement.
rais. Des processus procéduraux son
également modifiés et les organismes Publication du « Plan d’action »
gouvernementalix obtiennent le droft de Dans son rapport annuel, la commissaire Cavoukian
refuser I'accés a certains dossiers dans . i g )
des circonstances particulidres, si la présente un plan d’action pour la promotion d un .
' gouvernement ouvert et transparent et la protection de la vie

demande est jugée frivole ou vexatoire. p X , ) ;
Jug privée des citoyens de I'Ontario. Dans les heures suivant la

publication du Rapport annuel du CIPVP, le premier ministre
a envoyé a tous les ministres et sous ministres une note de
service les priant de s’efforcer d'accroitre la transparence et
I'ouverture au gouvernement.




2005

Adoption de la Loi sur la divulgation de renseignements

sur les adoptions

2007

La commissaire Cavoukian est
nommée 'une des 100 femmes les
plus influentes au Canada

La commissaire Cavoukian encourage fortement le gouvemement | L& commissaire Cavoukian est nommée

a modifier son projet de loi sur la divulgation de renseignements par le Réseau des femmes exécutives
sur les adoptions. La commissaire demande que les parents I'une des femmes les plus influentes du
naturels et les personnes adoptées avant 'adoption de cstte loi Canada dans la catégorie « pionnieres
rétroactive aient le droit, s'ils le souhaitent, de déposer un veto et créatrices de tendances », en raison
sur Ial divulgation Iafi,n Id‘e/mpéc/:helr I‘ouvelrtulre de leur dossier de son travail innovateur en matiere de
scellé. Apres avoir été déclarée inconstitutionnelle par la Cour protection de la vie privée.

supérieure de 'Ontario, la Loi est modifiée pour y
sur la divulgation proposé par la commissaire.

Le CIPVP recoit le Privacy Innovation Award
travail dans le secteur de la santé

L'organisme International Association of Privacy Professionals
et la société Hewlett-Packard décerment au CIPVP le Privacy
Innovation Award (prix pour I'innovation en matiére de protection
de la vie privée) afin de souligner son travail innovateur, y compris
la conception d’avis au public brefs et faciles a comprendre au
sujet de la nouvelle loi sur la protection des renseignements

personnels sur la santé.

La commissaire Cavoukian émet la premiére
en matiére de santé aux termes de la LPRPS

A la suite d’'une enquéte de la commissaire sur un incident lié
a des dossiers personnels de santé éparpillés dans des rues
de Toronto pour le décor d’'un tounage de film, I'ordonnance
HO-001 est émise. Celle-ci établit de nouvelles normes pour

inclure le veto

pour son

ordonnance

Leader. Trailblazer. Innovator.

IBM ealutes M Carevialaian, Ontaro s Infarmadion

la destruction sécurisée des documents renfermant des & Privaey oner, on being ramed one of

renseignements personnels. (Les dossiers éparpil

|éS dans les Canada's Moat Powerdful Wameat Tag 100

rues devaient &tre détruits par une entreprise de déchiquetage, T S B, o e
mais sa filiale de recyclage les avait vendus par erreur comme serve aa an Inspiration to us all

papier de rebut a I'équipe de tournage.)

La Lol sur la protection des renseignements
personnels sur la santé (LPRPS) entre en
vigueur

La LPRPS entre en vigueur le 1¢" novembre 2004,
le CIPVP a grandement contribué aux efforts en
ce sens. La Loi régit la collecte, I'utilisation et la
divulgation de renseignements personnels sur

la santé dans le systéme de santé. La Lo régit
également les particuliers et les organismes qui
regoivent des renseignements personnels sur

la santé directement de dépositaires de ces
renseignements sur la santé. Enfin, la Lo/ accorde
aux particuliers le droit d'accéder a leur dossier
de santé, sous réserve de rares exceptions.

a le pouvoir de faire enquéte et de présenter des
rapports sur les plaintes en matiére de vie privée
déposées par des particuliers contre des institutions
gouvernementales

Selon la Cour, les décisions de la commissaire relatives

a la protection de la vie privée bénéficient du privilege
parlementaire et ne peuvent faire 'objet d'une révision
judiciaire par les tribunaux, car elles relévent du mandat
général de surveillance et de déclaration de la commissaire,
dans ses fonctions d'officier de I'Assemblée Iégislative.

Les universités sont assujetties a la Loi sur I’'accés a
Pinformation et Ia protection de Ia vie privée

La LAIPVP s'applique maintenant aux universités depuis
le 10 juin 2006, comme I'a maintes fois demandé la
commissaire Cavoukian.

Les commissaires a la protection des données et de
la vie privée de plusieurs pays adoptent une norme
internationale sur la protection de la vie privée

Les commissaires a la protection des données et de la vie
privée de plusieurs pays acceptent la norme internationale
sur la protection de la vie privée (NIPV) élaborée et
présentée par un comité international de commissaires
présidé par la commissaire Cavoukian. La NIPV regroupe
des pratiques équitables de traitement de I'information en un
instrument unique et innove, en utilisant le langage explicite

de la minimisation des données.

-

Publication du premier
document de travail
sur le chiffrement
biométrique

La commissaire Cavoukian
publie Biometric Encryption:
A Positive-Sum Technology
that Achieves Strong
Authentication, Security
AND Privacy, le premier
document de travail du
CIPVP sur le chiffrement
biométrique. Le document
explique comment cette
technique peut rehausser
le degré de protection

de la vie privée, tout en
atténuant les possibilités
de surveillance et d'abus,
en optimisant le contréle
individuel et en assurant le
fonctionnement intégral des
systemes qui font appel a
la biométrie.
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Premier défi de protection intégrée de Ila vie
privée lancé avec I’appui des sociétés IBM, Intel,
Microsoft, HP et Sun Microsystems

La conférence porte sur I'émergence et la croissance
des technologies d’amélioration de la protection de

la vie privée. Selon la commissaire Cavoukian, ces
technologies devraient permettre d'assurer l'avenir de la
protection de la vie privée.

Lancement d’un débat public sur le permis de
conduire Plus

Lors d'un forum public, la commissaire Cavoukian et

le professeur Andrew Clement discutent du projet de
permis de conduire Plus du gouvernement et donnent
des explications claires sur ce document qui se veut
une option au passeport pour les déplacements entre le
Canada et les Etats-Unis.

La commissaire Cavoukian publie le Privacy and
Video Surveillance in Mass Transit Systems: A
Special Investigation Report

A la suite d’une enquéte spéciale, la commissaire
Cavoukian conclut que I'utilisation d'un systéeme de
vidéosurveillance par la Commission de transport de
Toronto respecte les dispositions de la LAIMPVP de
I'Ontario. Elle formule des recommandations précises sur
des moyens de rehausser la protection de la vie privée.

2010

Attention! Pensez-y. Protégez la vie privée de vos patients : un
message de la commissaire Cavoukian pour le secteur de la santé

Le CIPVP lance une campagne qui demande aux dirigeants du secteur
de la santé de I'Ontario de lutter contre les cas évitables d'atteinte a la vie
privée qui mettent en cause des renseignements personnels sur la santé.
Plus précisément, la campagne demande aux groupes de ce secteur

de renseigner leurs membres sur les étapes simples a suivre pour éviter
la divulgation de données non chiffrées en raison de la perte ou du vol
d’appareils électroniques portatifs.

L’accés a I'information intégré oblige les institutions publiques a
divulguer I'information de fagon proactive

La commissaire Cavoukian fait connaitre son concept d’acces a
l'information intégré. Celui ci repose sur sept principes fondamentaux

qui encouragent les institutions publiques a envisager la publication de
renseignements de fagon proactive, afin que la divulgation de I'information
que détient le gouvernement soit systématique dans la mesure du
possible. Ainsi, I'information devient implicitement accessible.

La protection intégrée de la vie privée devient une norme
internationale

La communauté internationale des organismes de réglementation en
matiere de protection de la vie privée adopte a I'unanimité le concept
de protection intégrée de la vie privée comme élément fondamental de
la protection de la vie privée. Ce concept est donc maintenant reconnu
comme la norme internationale.

2009

A
La commissaire Cavoukian est nommZe pour un troisiéme
mandat, un fait sans précédent

La commissaire Cavoukian affirme que son troisiéme mandat sera axé
sur la protection intégrée de la vie privée, un concept qu'elle a élaboré
dans les années 1990 afin de mettre a profit la technologie pour assurer
la protection de la vie privée plutét que d’empiéter sur celle ci.

Publication du document La protection intégrée de la vie privée :
Les sept principes fondamentaux

LLa commissaire Cavoukian continue & promouvoir sur la scéne
internationale le concept de protection intégrée de la vie privée, avec la
publication du document La protection intégrée de la vie privée : Les sept
principes fondamentaux, qui est maintenant disponible dans 30 langues.

La commissaire Cavoukian ordonne aux procureurs de la
Couronne de cesser la collecte de renseignements personnels
sur les candidats jurés

En conclusion a une vaste enquéte, la commissaire Cavoukian

exige des procureurs de la Couronne qu'ils cessent de recueillir des
renseignements personnels sur les candidats jurés autres que ceux
requis aux termes de la Loi sur les jurys et du Gode criminel. Elle
propose également une modification majeure a la méthode de sélection
préliminaire des candidats jurés, afin de donner plus de cohérence aux
diverses pratiques actuelles utilisées par les bureaux des procureurs de
la Couronne et les services policiers.



2 O l l Les 11 personnalités

. les plus influentes de

u Pindustrie mondiale des
Création de I’'année de I'ingénieur " réseaux Intelligents de
La commissaire Cavoukian déclare que I'année 2011 est celle transport d’électricité
de l'ingénieur, afin de joindre tous ces experts en conception En 2011, le magazine
et en développement de systémes et de technologies dont - : lnte//igen,t Utility nomme la
nous avons besoin, et de les mettre au défi d’opérationnaliser la Mise en csuvre du commissaire Cavoukian parmi
protection intégrée de la vie privée. programme volontaire les « 11 personnalités les
g A
s 0 . fabin b d au_t’oc’excluslon c_Ie la plus influentes de 'industrie

La commissaire Cavoukian regoit une distinction Société des loteries et

mondiale des réseaux

internationale en matiére de protection de la vie -prlvée des jeux de I’Ontario intelligents de transport
En 2011, |& commissaire Cavoukian devient la premiére (OLG) d'électricité », en raison de
Canadienne a recevoir le prix Kristian Beckman. Ce prix est Grace & un partenariat entre sa promotion de 'approche
remis chague année a une personne ayant contribué de maniere la commissaire Cavoukian, de protection intégrée de la
importante au développement de la sécurité de I'information, 'OLG et I'Université de vie privée pour protéger les
notamment par des réalisations de portée internationale. Toronto, il a été possible données personnelles des
3 d'intégrer a un systéme de clients des nouveaux réseaux
reconnaissance faciale un intelligents de transport
; protocole de conception d'électricité.
. fondé sur la protection . )
: intégrée de la vie privée. La commissaire Cavoukian
Cette fonctionnalité est nommeée 'une des 25
permet a 'OLG de mieux femmes les plus influentes

répondre a ses clients Lors de son premier palmarés
qui se sont inscrits & un créé en 2011, 'organisme
£ programme pleinement Women of Influence désigne
- volontaire d'autoexclusion, la commissaire Cavoukian
tout en protégeant les comme I'une des 25 femmes
renseignements relatifs a les plus influentes en raison '
tous les clients de I'OLG. de ses travaux innovateurs ' ' '
sur la protection de la vie ‘ """-1' ' I| .
privée. \ L & W
Commissaires a I'information et a la protection de la vie privée/Ontario — Uhonorable Sidney B. Linden (1987 — 1991),

Ann Cavoukian, Ph.D. (1997-), Tom Wright (1991 — 1997)
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Les hépitaux sont maintenant assujettis 3 - i " S : Access by Desia®
a la Loi sur I’accés a l’information et la ) e B )
protection de la vie privée Mobiliser la Selon la commissaire Cavoukian, des lacunes Nomination
o 1 population au sujet systémiques a Elections Ontario expliquent la des premiers
Le 1¢ janvier 2012, | du projet de loi sur plus grave atteinte a la vie privée en Ontario ambassadeurs
sont assujettis aux d Pacces légal ) _ . de l'acces a
I'acces a l'informati Lors de son enguéte sur la perte par Elections Ontario Pinformation 1
privée; c'est la der Grandement de deux clés USB contenant des renseignements intéaré Opérationnaliser la protection intégrée de la vie"
commissaire Cavo a b préoccupée par personnels non chiffrés concernant au plus 2,4 9 privée, a ’aide d’un guide sur la mise en ceuvre
années pour faire ¢ : citoyen le projet de loi sur millions d'électeurs, la commissaire conclut que Lors de la Semaine du de rigoureuses pratiques
de la province aient le tr e I'acces légal proposé le probleme a été causé par le manquement de droit & I'information, R I . N
dema?de d'accés a une fo at par le gofvemement I'organisme de tenir compte de fagon systémique des la commissaire Afin d a|de|r les ?rg?msgn?ps guljch/erchent'a,mettre
consignée dans des fédéral, la commissaire questions de protection de la vie privée et de sécurité Cavoukian annonce gncog%\gfs:aﬁgoggvgjk;gnegﬁebe"e inan‘gi \g{’i‘fe'
hopitaux ont la g A is lo Cavoukian réunit des Tenue conjointe du premier de l'information. La commissaire recommande la mise sur pied document de travail. O era?/'ona/izin Privacy b
\ 1¢" janvier 2007 . penseurs éminents Symposium international sur a I'organisme de prendre des mesures pratiques du programme Desian: A Guide t / '57 t Stg P2 Y by
\ lors du symposium SmartData afin d’'améliorer la protection des renseignements d’ambassadeurs de Peszgn. ulae to Implementing strong rfivacy
) S : ) = ; A ) ractices. Le document recense les expériences
. public Attention a la En partenariat avec le CIPVP, I'ldentity, personnels dans trois secteurs : les politiques, l'acceés a l'information d'organismes d'un éventall de secteurs, notamment
A surveillance intégrée : Privacy, and Security Instituté réunit uﬁ pratiques et procédures; la formation et la conformité; intégré. Ceux ci les télécommunications, la technologie ’ les SoiNs
défendons la liberté et vaste g,roupe d'éminents spécialistes ainsi que la reddition de comptes. En complément constitueront un de santé, e transport et, lénergie. De pllus o
le droit a la vie privée, internationaux et nationaux de divers a son rapport d'enquéte, la commissaire publie un groupe choisi de documeﬁt donne un apercu des banenariéts ot des
afin de sensibiliser domaines afin de discuter du nouveau document d'orientation intitulé A Policy is Not Enough: leaders d'opinion projets conjolnts auxquels participe la commissalre
la population concept de SmartData. Il s'agit de créer It Must be /f?eﬂected in Cor?grete Pragtioes, qui délc\rit vouég a assurer pour metire en ceuvre la protection Intégrée de ja
aux sérieuses des agents autonomes sur Internet la fagon d’glaborer une pQI|}|que pen]nqnte en matiére I'acces ouvert vie privée et fransformer ces principes en activités
répercussions de ce qui peuvent servir de « représentants de protection de la vie privée et de I'intégrer aux et transparent opérationnelles pratiques et valables
projet Eje Ioil surlle:s » en ligne d'un particulier, stockant de activités courantes d'une organisation. a I'infolrrlnation ’
droits a la vie privée fagon sécurisée les renseignements que détient le
des Ontariens et de personnels et les divulguant de fagon gouvernement
tous les Canadiens. intelligente selon le contexte dans en suivant les
lequel les données sont demandées, sept principes
conformément aux consignes du fondamentaux de
particulier. l, acoes a linformation
intégré.




Questions clés en 2012

L'INFORMATION N'A
ETE AUSSI
FACILEMENT
ACCESSIBLE



ENQUETE ET RAPPORT SUR
ELECTIONS ONTARIO

Ledroitdevoteestl’'undesdroitsfondamentaux
d'une société démocratique. Les gens qui
décident d’exercer ce droit le font car ils ont
confiance dans le processus électoral. On a
confié a Elections Ontario la responsabilité de
protéger I'intégrité du processus électoral, ce
qui comprend la protection de la vie privée et
des renseignements personnels des électeurs
admissibles.

Je fus donc extrémement choquée lorsque
Greg Essensa, le directeur général des
élections de I’'Ontario, m’a appris que son
bureau avait perdu deux clés USB sur
lesquelles se trouvaient des renseignements
personnels non protégés par chiffrement
concernant de 1,4 million a 2,4 millions
d’'Ontariens, y compris leur nom complet,
adresse résidentielle, date de naissance,
sexe et participation a la derniére élection
provinciale. Monsieur Essensa m’a demandé
de I'aide pour mener une enquéte sur l'incident
et des suggestions pour éviter qu’une telle
infraction se reproduise. J'ai évidemment
répondu par l'affirmative a sa requéte. Lors
de notre enquéte, nous avons bénéficié de la
cooperation sans réserve de M. Essensa et de
I'’ensemble du personnel d’Elections Ontario.

En fin de compte, I'enquéte a révélé que
les problemes découlaient de I'absence de
principes de protectiondelavie privéeintégrés
aux activités de gestion de I'organisme. Un
fait est particulierement décourageant : les
principes de la protection de la vie privée et
de la sécurité des renseignements personnels
ne sont pas inclus dans les programmes de
formation offerts au personnel, en dépit de la
nature méme de l'information dont Elections
Ontario a la garde et le contrble. La nécessité
de protéger la vie privée et d’assurer la
seécurité des renseignements des électeurs
que détient Elections Ontario doit absolument
étre au cceur de la culture organisationnelle.

Afin d’aider l'organisme a satisfaire cette
exigence, jai recommandé des mesures
pratigues a mettre en oeuvre dans trois
secteurs, ce qui permettrait d’assurer une
meilleure protection des renseignements

personnels et de rétablir le lien de confiance
avec les citoyens de la province.

Premiérement, on a ordonné & Elections
Ontario de retenir les services d'un tiers
indépendant pour exécuter un audit de ses
politiques et procédures actuelles, ainsi que
pour élaborer une politique sur la protection de
la vie privée pour I'ensemble de I'organisme,
y compris l'obligation de chiffrement des
renseignements personnels sauvegardés sur
les appareils mobiles.

Deuxiemement, et élément le plus important,
toutes les politiques ainsi élaborées doivent
étre transformées en pratiques et procédures
afin  d'en assurer [lefficacité. Cela est
absolument essentiel, car les meilleures
pratigues au monde en matiére de vie
privée sont totalement inutiles si elles ne se
traduisent pas en mesures concretes que peut
prendre le personnel. En bref, la politique doit
étre véritablement intégrée aux activités de
I’organisme.

Troisiemement, la haute direction doit
assumer ses responsabilités et rendre des
comptes sur toutes les questions liées a la
protection de la vie privée et a la sécurité des
renseignements personnels. J'ai recommandé
a Elections Ontario de nommer un directeur
général de la protection de la vie privée, qui
sera responsable de la reddition de comptes
en matiere de protection de la vie privée et de
désigner les Services de technologies comme
centre responsable de la prestation de la
formation et du soutien au personnel, ainsi que
de la mise en ceuvre de mesures raisonnables
pour protéger les renseignements personnels
sauvegardés sur les appareits électroniques.

Je suis ravie de constater que M. Essensa a
accepté sans réserve mes recommandations
et que l'organisme a déja réalisé des progres
remarquables dans leur mise en ceuvre, y
compris la nomination d’un directeur général
de la protection de lavie privée. Je m’engage a
poursuivre ma collaboration avec le directeur
général des élections pour faire en sorte que
la protection de la vie privée soit intégrée aux
activités courantes de I'organisme.

COMMISSAIRE A L'INFORMATION ET A LA PROTECTION DE LA VIE PRIVEE, ONTARIO, CANADA



AVOIR UNE POLITIQUE N'EST

PAS SUFFISANT

Une politique ne peut a elle seule assurer la
protection des renseignements personnels que
détient un organisme. C’est pourquoi jai publié un
nouveau documentdetravail, A Policy is Not Enough:
It Must be Reflected in Concrete Practices, qui se
veut un guide descriptif de I'approche proactive de
protection intégrée de la vie privée. L'adoption de
cette approche permet a tout organisme de réduire
des le départ les risques d’atteinte a la vie privée,
sans nuire a son fonctionnement. Souple et axée
sur l'innovation, 'approche de protection intégrée
de la vie privée peut inciter les organismes a
intérioriser I'objectif de protection de la vie privée
et a chercher des moyens d'y arriver.

Tout organisme, peu importe sa taille et son
secteur d’activité, peut adopter le plan d’action
en sept étapes décrit dans le document. Celui-ci
constitue en fait des directives pratiques pour bien
transformer en mesures concretes
les politiques sur la protection
vie privée. Lajout d’audits de
conformité etd’examensinformels
aux procédures de l'organisme
contribuera au  signalement
préventif de tout nouveau
probleme lié a la protection de
la vie privée et permettra de
mettre a jour les politiques et les
procédures de fagon a régler les
problémes avant toute atteinte a
la vie privée.

Il convient également de
concevoir des programmes
d’apprentissage débutant par
une orientation et demeurant
d’actualité pendant toute la
formation. Les employés doivent
connaitre les restrictions visant

'accés et [lutilisation des
renseignements personnels,
ainsi que les procédures a

suivre si une personne fait
une demande d’accés aux
renseignements personnels
détenus par I’organisme.

Enfin, celui-ci doit nommer
une personne-ressource bien
informée qui sera en mesure de
régler toutes les questions et les

préoccupations en matiere de protection de la
vie privée.

En dépit de l'existence des meilleurs plans, une
atteinte a la vie privée est toujours possible. Il faut
donc prévoir cette possibilité en établissant un
protocole a suivre en cas d’atteinte a la vie privée.
Grace a ce protocole, I'organisme pourra réagir
avec célérité et efficacité pour répondre aux attentes
du public, des consommateurs et des organismes
de réglementation, ainsi que pour préserver sa
réputation.

En terminant, je tiens a réitérer I'importance de ne
pas se contenter d’une politique : il faut que celle-ci
soit mise en ceuvre. En clair, il faut la faire connaitre,
'expliquer au personnel et mettre en place des
mesures concretes pour la réaliser, sinon elle ne
demeurera qu’un ensemble de voeux pieux.
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PROTEGEZ VOTRE VIE PRIVEE!

La participation aux médias sociaux peut
s’avérer un passe-temps fort agréable, mais
les gens ont une image trompeuse du degré de
protection de leur vie privée dans ces sites et iils
saisissent mal les répercussions potentielles de
cette situation. La faiblesse des connaissances
en matiére de protection de la vie privée et de
confidentialité des renseignements de nature
délicate constitue un désavantage majeur des
sites de réseautage social, bien que ceux-ci
présentent de nombreux éléments positifs.
Toute information qui vous concerne ou porte
sur les personnes avec lesquelles vous étes
liés sera fort probablement vue et évaluée par
d’autres personnes, y compris certaines qui
pourraient exercer une grande influence sur
votre vie actuelle ou future. Par exemple, si
une décision d’embauche vous concernant a
été prise a I'aide de renseignements trouvés
dans des sites de réseautage social, il se
pourrait que vous ne sachiez jamais pourquoi
vous n‘avez pas eu l'entrevue, la promotion ou
I’emploi souhaité.

Au début de 2012, de nombreux medias ont
signalé que des employeurs aux Etats-Unis
demandaient a des candidats de leur fournir le
mot de passe de leur compte Facebook ou de
devenir '« ami » d’'un employé des ressources
humaines, afin de pouvoir examiner leurs
activités en ligne. Certains employeurs ont
méme demandé a des candidats de leur
fournir leur code d'utilisateur et leur mot de

passe. De telles demandes indiscretes ont
placé un bon nombre de personnes dans une
situation difficile, soit d’avoir a choisir entre
I’'obtention d’'un emploi ou la divulgation de
code d’utilisateur, mot de passe et détails sur
leur vie privée.

Heureusement, il ne semble pas que ces
pratiques aient cours au Canada, car les lois
sur les droits de la personne et la protection
des renseignements personnels protégent
davantage les personnes a la recherche d’un
emploi. En effet, il estinterdit a un employeur de
demander des renseignements qui pourraient
constituer directement ou indirectement un
motif illicite de discrimination. En Ontario, toute
demande d’information de ce genre pourrait
également entrainer une poursuite contre
'employeur, non seulement pour atteinte
abusive au droit a la vie privée du candidat,
mais également a celui de ses « amis ».

Afin de fournir aux Ontariens des conseils
pratiques en matiére de protection de leur vie
privée dans un monde numérique en évolution
constante, jai publié un nouveau document,
Vérification des références : que révélez-vous a
votre employeur ? Le monde nouveau des médias
sociaux : votre profil Facebook et la protection
de votre vie privée, qui présente des exemples
réels de pratiques inacceptables adoptées par
des employeurs ainsi qu’une foule de conseils
pratiques pour protéger la vie privée.
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LA LUTTE INTEGREE A

L'INTIMIDATION

Il semblerait que les réseaux de médias sociaux,
comme Facebook et Twitter, soient devenus les
nouveaux terrains de jeu des intimidateurs. Or,
contrairement a [lintimidation classique dans
la cour d’école, la cyberintimidation profite de
lanonymat d’Internet et peut se faire en tout
temps, n’importe ou. Malheureusement, les
intimidateurs peuvent causer des torts immenses
a leurs victimes, et méme entrainer la mort de
certaines d’entre elles.

Danslafoulée dudécésd’AmandaTodd, unejeune
victime de cyberintimidation, je n’ai pas hésité a

me joindre au nombre croissant de personnes qui
luttent contre ce fléau, en préparant une vidéo sur
ce sujet. J’ai également rencontré des jeunes du
palier secondaire, pour leur décrire des cas réels
d’intimidation et leurs terribles conséquences.
Je leur ai expliqué ce qu’ils peuvent faire s’ils
sont victimes d’intimidation et I'importance de
dénoncer les incidents dont ils sont témoins.
Les jeunes doivent retenir ceci : les intimidateurs
s’en prennent a des personnes seules, et non
a des groupes. L'appui et l'aide aux victimes
d’intimidation, pour leur monter qu’ils ne sont pas
seuls, s’avere également un bon moyen pour les
jeunes de démontrer
clairement que
I'intimidation, ce n’est
pas acceptable.

J'ai lancé l'automne
dernier une
nouvelle initiative,
la Lutte intégrée a
I'intimidation. La
premiere étape fut de
créer une nouvelle
section dans le
site Web de notre
bureau. On vy trouve
des renseignements
sur la sécurité liée
aux  activités en
ligne, les mesures
a prendre si I'on est
victime d’intimidation
ou témoin d'un tel
incident, des conseils
pour les parents et les
éducateurs de méme
que des ressources
clés.

En2013, je continuerai

a dénoncer
I'intimidation et
ses tragiques

conséquences. De

plus, je poursuivrai
la réalisation
de linitiative
Lutte  intégrée a

I'intimidation. Restez
a I'écoute!

25 ANS DE LEADERSHIP - ACCES A L'INFORMATION ET PROTECTION DE LA VIE PRIVEE : RAPPORT ANNUEL 2012






Statistigues pour 2012 DANS L‘ES
DOMAINES DE L’ACCES
A L'INFORMATION

ET DE LA PROTECTION
DE LA VIE PRIVEE



EN 2012,

LESHOPITAUX ONT ETE
ASSUJETTIS AUX DISPOSITIONS
DE LA LOI SUR L'ACCES
A L'INFORMATION ET LA
PROTECTION DE LA VIE PRIVEE,



937DEMANDES

D'ACCES A

L'INFORMATION

_wONT-ETE.PRESENTEES
' A DES HOPITAUX
DE L'ONTARIO

845 DEMANDES

ONT ETE “AVEC UN RESPECT DU DELAI
PROLONGE DE REPONSE DE




ACCES A L'INFORMATION

La Loide 2010 sur la
responsabilisation du secteur
parapublic entre en vigueur

Avec son entrée en vigueur le 1¢ janvier 2012,
la Loi de 2010 sur la responsabilisation du
secteur parapublic assujettit les hoépitaux de
I’Ontario a la Loi sur l'accés a l'information et
la protection de la vie privée (LAIPVP), ce qui
représente une date historique de [I'évolution
de l'acceés a l'information dans la province. Afin
d’aider les h6pitaux a se conformer aux nouvelles
dispositions |égislatives, j'ai consacré une
bonne partie de I'année a collaborer avec des
intervenants, comme I’Association des hépitaux
de I'Ontario, a faire des exposés, a produire des
messages diffusés par vidéo ainsi qu’a participer
a des activités de sensibilisation.

Au dire de tous, la premiére année de mise en
oceuvre semble s’étre bien déroulée. Bien s,
lors des premieres demandes faites en vertu
de l'acceés a l'information, des hoépitaux étaient
incertains de la marche a suivre. Le personnel de
mon bureau a donc répondu a un grand nombre
de demandes d’information sur I'application de la
LAIPVP au sein de ces institutions et a poursuivi

la distribution de nos principaux documents
d’orientation, Application de la LPRPS et la
LAIPVP aux renseignements personnels sur la
santé : Directives a l'intention des hdpitaux et Les
hépitaux et l'acces a l'information : Questions
fréequentes.

Depuis cette année, les hbépitaux de la province
doivent remplir et remettre a mon bureau des
rapports sur les activités menées aux termes de
la Loi sur I'acces a l'information et la protection
de la vie privée et de la Loi sur la protection
des renseignements personnels sur la santé
(LPRPS). En collaboration avec I’Association des
hopitaux de I'Ontario, nous avons organisé un
webinaire de formation intitulé FIPPA and PHIPA
Annual Statistical Reporting Requirements to the
Information and Privacy Commissioner of Ontario,
afin d’aider les responsables des hopitaux a
préparer ces rapports.

Ce travail avec les hobpitaux de la province a
grandement occupé mon personnel, mais cela
en valait vraiment la peine, car je crois que
nous sommes parvenus a faire comprendre aux
hopitaux et a leur personnel que I'application
de la loi ne nuirait pas a la prestation des soins
de santé, mais qu’elle permettrait d’ajouter de
la légitimité a leurs activités en rendant nos
institutions publiques plus transparentes et plus
redevables a la population.

Données ouvertes, données massives, oui ... mais PAS de données personnelles. A la Chambre de commerce de Toronto. Samantha
Liscio, stratege en chef de I'information pour la fonction publique, ministere des Services gouvernementaux ; Daphne Gaby Donaldson,
directrice générale, Corporate Information Management Services, ville de Toronto ; Dave Wallace, dirigeant principal de l'information,

Université de Waterloo ; Jury Konga, directeur, eGovFutures Group ; Brian Beamish, commissaire adjoint ; Ann Cavoukian, Ph.D.,
commissaire a l'information et a la protection de la vie privée de I'Ontario.
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Réseau Mackenzie |Trilium Health | Hopital
universitaire  Health — Partners d'Ottawa

St. Joseph's |HOpital Centre London Hopital Wiliam Osler
Health Care  McCausland Sunnybrook — Health général de Health

HOPITAUX

de santé Etablissement
Richmond
Hil

Evénement sur les données
ouvertes

Sans accés a linformation détenue par les
institutions gouvernementales, les citoyens ne
peuvent pas participer de facon significative
au processus démocratique ni obliger les
administrations a rendre des comptes a la
population gu’elles servent. A moins que des
motifs suffisants justifient qu’il en soit autrement,
les données que posséde le gouvernement
devraient, par défaut, étre librement et
facilement accessibles.

En septembre, mon bureau a organisé en
collaboration avec la Chambre de commerce
de Toronto une séance d’information sur les
données ouvertes a l'occasion de la semaine
internationale du droit a linformation 2012,
laquelle est célébrée par des organismes
d’accés a l'information de plus de 40 pays dans
le monde. J'ai profité de 'occasion pour lancer
un appel aux institutions publiques pour qu’elles
tirent parti des technologies émergentes afin de
rendre les données accessibles au public, aux

universitaires, aux chercheurs et a l'industrie

London des sciences Sciences  Manitouwadge System
delasanté  Centre

Demandes recues Dans un délai de 30 jours

. Demandes réglées . Plus de 90 jours

de manieres tout a fait nouvelles et étonnantes.
Je crois que l'accessibilité et la protection
de la vie privée ne sont pas des objectifs
irréconciliables. Les données ouvertes sont
déja utilisées efficacement par les municipalités
ontariennes, comme la ville de Toronto, pour
améliorer la prestation des services, accroitre
la transparence, augmenter le niveau de
responsabilisation des gouvernements et
renforcer la confiance des citoyens envers ceux-
ci, sans compromettre en rien la protection de
la vie privée.

J'ai été ravie d'apprendre que la fonction
publigue de I'Ontario adopte mon concept
d’acces a l'information intégré dans le cadre
du plan a long terme de création du portail de
données ouvertes de I’Ontario. Pour moi, cela
tombe sous le sens puisque le mouvement
en faveur des données ouvertes illustre
parfaitement le concept d’acces a I'information
intégré, selon lequel les institutions publiques
doivent rendre [linformation accessible de
facon proactive dans le cadre d'un processus
automatique afin de favoriser plus de
transparence et de responsabilisation de la
part des gouvernements. Peu de temps aprés
'événement, le gouvernement de I'Ontario a
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lancé le processus de création de son portalil
de données ouvertes. J’ai bien hate de voir le
développement et la mise en place de ce portail
en 2013.

\

Access by pesio®

Programme d’ambassadeurs de
I'acceés a I'information intégré

Lorsque mon concept de protection intégrée
de la vie privée a pris son envol sur la scéne
internationale, jétais convaincue qu'’il serait
possible d’utiliser le méme type de paradigme
habilitant ou tout le monde est doublement
gagnant pour [l'accés a linformation; de
ce constat découle le concept d'accés a
I'information intégré (All). J'ai ensuite défini
les sept principes fondamentaux de l'accés a
I'information intégré parce que je voulais revoir la
facon dont interagissent le gouvernement et les
citoyens et encourager les institutions publiques
a envisager la publication de renseignements
de facon proactive, afin que la divulgation de
I'information que détient le gouvernement soit
systématique dans la mesure du possible. Ainsi,
I'information devient implicitement accessible.

Les principes de I'All peuvent s’appliquer a
presque tous les types d’information que détient
le gouvernement, mais plus particulierement a
I'information qui permet de tenir le gouvernement
responsable de ses activités. Lorsqu’il dispose
d'un libre acces a linformation, le public
peut remettre en question les agissements du
gouvernement et participer concrétement a ses
décisions. La transparence du gouvernement et
'accés a l'information revétent une importance
vitale dans une société libre et démocratique.
Pour participer vraiment a la vie de la collectivité,

les citoyens doivent avoir le droit d’accéder a
I'information que détient le gouvernement. Or,
cela n’est pas possible si les renseignements sur
les activités du gouvernement sont inaccessibles
au public. A noter que I'All va beaucoup plus
loin que la simple divulgation systématique - il
appelle le gouvernement a étre plus réceptif et
efficace, et a batir des rapports fondés sur la
collaboration avec les citoyens, le secteur privé
et d’autres institutions publiques.

C’est dans cette perspective que jai cherché
a tisser des liens et favoriser la collaboration
en matiere d’All, en créant le programme
d’ambassadeurs de I'All. Tout organisme ou
personne qui est un chef de file de la promotion
de l'accés a linformation ou des données
ouvertes, ou encore qui met en pratique les
principes de I'All sera invité a participer au
programme d’ambassadeurs. Depuis la création
du programme en septembre, nous avons

nommeé cing ambassadeurs de I'All et espérons
en recruter un grand nombre en 2013. Si vous
pensez qu’une personne ou un organisme mérite
d’étre nommé ambassadeur de I'All, je vous
encourage a communiguer avec mon bureau. La
campagne a I'appui de l'accés a I'information a
toujours besoin de nouveaux défenseurs.



Ordonnances en matiere P0-3084 Université d'Ottawa

] N Y (e . . Un appelant a présenté une demande a

d dCcCes d I InfOI'matIOI'I - FaItS I’'Université d’Ottawa afin d’obtenir tous les

. rapports de dépenses liés a des projets

Salllants de 2012 de recherche remis par deux professeurs

désignés. L'Université a trouvé les documents

qui répondent a la demande. Dans sa décision,

. o elle a déterminé qu’aux termes du paragraphe

P0-3009 Université d'Ottawa 65(8.1) de la Loi, celle ci ne s’applique pas aux

documents demandés, car ils sont liés a des

activités de recherche. La présente ordonnance

établit que le paragraphe 65(8.1) s’applique bel

et bien aux documents visés. La décision de
I’Université est maintenue.

Un appelant a présenté une demande a
I'Université d’Ottawa en vertu de la Loi sur l'acces
a l'information et la protection de la vie privée
(LAIPVP), afin d’avoir accés aux documents dans
lesquels son nom est mentionné. Certains de ces
documents sont détenus par des professeurs
membres de I'’Association des professeurs de
'Université d’Ottawa (APUQO). L'Université a
demandé aux membres de 'APUQO de lui remettre
les documents en question afin qu’elle puisse ISSUE DES APPELS
rendre sa décision concernant l'accées aux
termes de Loi, en vertu de laquelle 'APUO avait
déposé un grief. Larbitre du CIPVP a énoncé
les principes a respecter pour décider si les
documents détenus par les membres du corps
professoral relevent de la garde ou du controle
d’'une université aux fins de l'application de la
LAIPVP. Larbitre a également précisé que la
question de la garde ou du contrble reléve du
domaine de compétences du CIPVP et non du
processus de grief.

B vediation : 321
Ordonnance : 142

Retrait : 51
Exclusion : 25
Abandon : 17

Rejet sans enquéte/
examen/ordonnance : 3

P0-3050 Université Carleton

Un appelant a remis en question la recherche
effectuée par I'Université Carleton apres le dép6t
d’'une demande de documents, y compris de
courriels supprimés, détenus par le département
de droit de I'Université. Celle-ci a déterminé que
les courriels supprimés par un professeur nommeé
n’'étaient pas visés par la demande de I'appelant.
Le CIPVP a conclu que dans les circonstances
particulieres de ce cas, les courriels supprimés
étaient visés par la demande de l'appelant et
qu’une recherche adéquate n’avait donc pas été
effectuée pour trouver les documents pertinents.
L'arbitre du CIPVP a cependant affirmé qu’une
demande de courriels ne comprend généralement
pas une recherche de courriels supprimés.

B vediation : 313
Ordonnance : 134
Retrait : 80

I Exclusion : 45
Abandon : 21

Rejet sans enquéte/
examen/ordonnance : 5

I Ordonnance provisoire : 1
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DIX PREMIERES INSTITUTIONS
PROVINCIALE

[ Demandes recues
Ministére de 'Environnement B Demandes réglées jeux de 'Ontario
"1 Dans un délai de 30 jours

B Plus de 90 jours
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Renseignements

Renseignements
personnels

personnels

18 756

21 515

DEMANDES

15

Renseignements
personnels

19

Documents
généraux

GLOBALES
17

Total des
demandes

COUP D'GEIL SUR 2012

RENSEIGNEMENTS PERSONNELS DOCUMENTS GENERAUX

DEMANDES DEMANDES TOTAL DES DEMANDES
20125813 (o) 201214 158 ? (@) 2012 19 971 ? (o)
2011 5221 ?1 1 A) 2011 11937 19 A) 2011 17158 16 A)
APPELS OUVERTS APPELS OUVERTS e PHIVEE QUCERT e T LA
2012 163 (o) 2012 456 (@) 2012 155 ? (o)
2011 1564 ? 6 /0 2011 468 & 3 /O 2011 131 1 8 /0
APPELS FERMES APPELS FERMES TIe PRIVEE PEemEEe T LA
2012 164 (o) 2012 395 (@) 2012 154 ? (o)
2011 145 T‘] 3 A) 2011 337 ?1 7 /O 2011 129 1 9 A)
coUT MOYEN coUT MOYEN

2012 4,98 $ o) 201241,99 $ (@)

2011 11,35% &56 /0 2011 41,398% ? 1 /O

RENSEIGNEMENTS PERSONNELS DOCUMENTS GENERAUX

DEMANDES DEMANDES TOTAL DES DEMANDES

2012 15 702 ? (o) 201217 158? (o) 2012 32 860 (o)
2011 13535 16 A) 2011 14 466 19 A) 2011 QSOOW?‘]? A)

APPELS OUVERTS
2012 265 ? 2 0/
2011 259 o

APPELS OUVERTS

8%

2012 392
2011 383

PLAINTES CONCERNANT LA VIE
PRIVEE OUVERTES

2012 127 * 6%

APPELS FERMES

2012 230
2011 245

4 6%

APPELS FERMES

25%

2012 369
2011 296

2011 135
PLAINTES CONCERNANT LA VIE
PRIVEE FERMEES

2012 121 *1 8%

2011 148

coUT MOYEN
2012 9,67 $
2011 8,83%

0%

coUT MOYEN

= 3%
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L'HONORABLE IAN SCOTT,
PROCUREUR GENERAL DE
L'ONTARIO (1985-1990)

FAITS SAILLANTS 2012

52831

Nouveau record pour
le nombre de demandes
d’acces a l'information

présentées en Ontario en

2012

17 %

Hausse par rapport a
2011 alors que 45 159
demandes avaient été
présentées

ISSUE DES DEMANDES

81,8 %

Taux de respect du
délai de réponse de 30
jours pour les ministeres,
agences et institutions

76,7 %

Taux de respect du délai
de réponse de 30 jours
pour les organismes du
gouvernement municipal

31,228

Coiit moyen : provincial

18,815

Coiit moyen : municipal

1830

Demande retirée, abandonnée ou hors compéterice

Divulgation partielle
6 452

Divulgation de tous les
renseignements

5 002

Demande retirée, abandonnée ou hors compétence
1582

Aucune divulgation
503

ﬁ)i%ulga%ié)n partielle

Divulgation de tous
les renseignements

9377




DEMANDES D'ACCES A L'INFORMATION REGLEES, SELON LA SOURCE

QUESTIONS EN LITIGE DANS LES APPELS

Universitaires et chercheurs

Autres

360

Médias

492

Tous les ordres de gouvernement

Entreprises

12 695

Particuliers/Public

DOSSIERS OUVERTS

Universitaires et chercheurs

44

Autres

397

Médias
611

Tous les ordres de gouvernement

Particuliers/Public

23 367

600 —

500 —

400 —

300 —

200 —

100 —

Exceptions | Tiers Caractere INon- Exceptions! Rejet
uniguement raisonnable application etautres  réputé

des delaloi questions dela

recherches demande
Appels ouverts Appels fermés
par le CIPVP en par le CIPVP en
2012 2012

5% 13%

Hausse par rapport  Hausse par rapport

a 2011 a2011
634 277 79,1% 14%
appels réglés des des

réglés au parvoie appelants appelants
St"’}g_e ?e lag'ordon-  étaient des  étaient des
MeAidtion ‘nance  particuliers entreprises

Décision
provisoire de délai

B Municipal
B Provincial

Prorogation Droits et | Garde ou |Défaut de | Droits a  Rectification
suppression contrdle  divulguer  acquitter
des droits

APPELS PAR TYPE D'INSTITUTION

Demande ! Transfert  Suppression!
frivole ou des droits
vexatoire

400

350

300

0

Ministeres|

Agences |Colleges  |Hopitaux | Autres
et

300 —

180 —

100 —

50 —

universités

Services
de police  scolaires

Consells
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65 1 822 ISSUE DES DEMANDES REGLEES DE 1998 A 2012
PRQ\VINCIAL . NN ICIPAL

Demandes d’accés a
I'information présentées en
Ontario

296 140

Demandes d’acces a

I'information présentées aux

ministeres, aux agences et a

d’autres institutions Divulgation de tous les renseignements
Divulgation partielle

Aucune divulgation
Demande retirée, abandonnée ou hors compétence

Demandes d’accés a O Demandes 274 652 345 824
I'information présentées aux O d’acceés a
organismes du gouvernement 'information PROVINCIAL MUNICIPAL
municipal réglées

PLAINTES CONGERNANT LA PROTEGTION DE LA VIE PRIVEE EN ONTARIO : 25 DERNIERES ANNEES
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DEI_AI DE REPONSE : 25 DERNIERES

86%

Record du taux de respect du
délai de réponse de 30 jours au
palier provincial en 2008

91 %

Record du taux de respect du
délai de réponse de 30 jours au
palier municipal en 1992 et 1993

190472

Demandes réglées par les
institutions provinciales dans un
délai de 30 jours

288 469

Demandes réglées par les
institutions municipales dans un
délai de 30 jours

APPELS 1988 - 2012

23 202

Appels déposés au CIPVP entre
1987 et 2012

22170

Appels réglés par le CIPVP
entre 1987 et 2012

6235

Ordonnances rendues par
le CIPVP pour les appels aux
paliers provincial et municipal

23 ANS

FAITS SAILLANTS

DEMANDES RECUES EN ONTARIO

DEMANDES REGLEES DE 1998 A 2012

DELAI DE REPONSE AU PALIER PROVINCIAL

DELAI DE REPONSE AU PALIER MUNICIPAL

APPELS DEPOSES AU CIPVP



La présente section décrit les événements
marquants de 2012 concernant la Loi sur la
protection des renseignements personnels
sur la santé (LPRPS), dont le Bureau assure la
supervision depuis son adoption en 2004. Les
renseignements personnels sur la santé (RPS)
regroupent certaines des informations les plus
intimes sur la vie d’une personne. Il faut donc les
assujettir a de solides sauvegardes si I’'on veut en
préserver la confidentialité. Ces renseignements
doivent aussi étre exacts, complets et
accessibles aux fournisseurs de soins. Par
ailleurs, les renseignements sur la santé ont
depuis longtemps des utilisations secondaires
d’'une valeur inestimable, qui vont au-dela des
soins et traitements offerts a la personne et qui
sont jugés profitables a I'ensemble de la société.
Ils servent, par exemple, a des fins aussi variées
que la surveillance de la santé de la population,
I’lamélioration de la qualité, la recherche en santé
et la gestion du systeme de santé.

Nous avons entrepris cette année des projets
visant a sensibiliser davantage les membres du
secteur de la santé au sujet de la LPRPS.

Intégration de la vie
privée dans la conception
des dossiers de santé
électroniques

La protection intégrée de la vie privée dans
les systémes de gestion des dossiers de santé
électroniques (DSE) nous permettra de tirer profit
de la mine de renseignements sur la santé que
contiennent ces systémes, tout en protégeant la
vie privée des gens. L'adoption des principes
de la protection intégrée de la vie privée assure
— voire accroit — la protection de la vie privée,
permet l'utilisation et la divulgation de RPS afin
d’améliorer la prestation de soins de santé ainsi
que l'efficacité du fonctionnement du systéme de
soins de santé.

En février, le bureau a publié L’intégration de la
confidentialité dans la conception des dossiers
de santé électroniques pour permettre de
multiples fonctionnalités : une situation ou tout

le monde gagne, que jai rédigé avec Richard
C. Alvarez, président et chef de la direction,
Inforoute Santé Canada. Dans ce document,
nous expliquons comment optimiser a la fois
les avantages de la protection de la vie privée
et ceux de l'utilisation et de la divulgation de
renseignements sur la santé pour des utilisations

secondaires. De plus, le document décrit
brievement les éléments nécessaires a la mise en
place d’'un cadre de gouvernance pour de telles
utilisations et divulgations dans le contexte des
DSE. Enfin, nous articulons dans le document
I'une des principales prémisses de la protection
intégrée de la vie privée, c’est a dire qu’en régle
générale, les renseignements devraient étre
automatiquement anonymisés et étre utilisés et
divulgués comme tels a des fins secondaires.

Détruire les mythes au sujet

de la Loi sur la protection des
renseignements personnels sur
la santé

Il existe un grand nombre de mythes au sujet des
responsabilités et des obligations imposées par
la LPRPS aux dépositaires de renseignements sur
la santé. En collaboration avec des intervenants
clés du secteur de la santé, mon bureau s’est
efforcé de repérer et de mettre fin aux mythes les
plus communs, y compris ceux Ci :
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e |'obligation d’obtenir le consentement
exprés pour communiquer des RPS aux
fins de la prestation de soins de santé;

e |'obligation d’obtenir un consentement
expres par écrit;

e les particuliers n'ont pas le droit de
consulter ou d’obtenir une copie de leur
dossier personnel;

e les RPS ne peuvent étre utilisés a des fins
educatives;

e les RPS d’'un particulier ne peuvent
jamais étre communiqués a des membres
de sa famille.

En septembre, le document d'une page intitulé
Dissiper les mythes concernant la Loi sur la
protection des renseignements personnels sur la
santé a été publié par mon bureau conjointement
avec I’Association des hbdpitaux de I'Ontario,
la Ontario Medical Association, I’Association
canadienne de protection médicale, I'Ordre des
médecins et chirurgiens de I'Ontario, I'’Association
des centres d’accés aux soins communautaires
de I'Ontario et le ministere de la Santé et des
Soins de longue durée.

Acces non autorisé aux dossiers
de santé - Association des
hopitaux de I'Ontario

Depuis l'entrée en vigueur de la LPRPS,
les hobpitaux et les autres dépositaires de
renseignements sur la santé ont fait des progrés
remarquables pour faire de la protection des
RPS une priorité absolue. Or, il y a eu quelques
incidents d'atteinte a la vie privée. Dans certains
cas, des prestataires de soins de santé autorisés
ont consulté des RPS a des fins non permises.
Par exemple, des prestataires de soins de santé
non chargés de la prestation de soins de santé
a un particulier ont consulté les RPS de celui-
ci, pour satisfaire leur curiosité ou en tirer un
avantage personnel.

Mon bureau et I'Association des hopitaux de
I’Ontario ont congu des activités d’apprentissage
et de formation, soit un module de cyberformation
sur lacces non autorisé et la présentation
Preventing/Reducing Unauthorized Access to
Personal Health Information, afin d’aider les
hopitaux a prévenir les incidents d’accés non

autorisé. Les deux présentations ont été faites
lors d’'une webémission le 26 novembre 2012.

Le module se veut un outil de formation
interactive, avec des scénarios qui expliquent les
motifs d’autorisation de la collecte, de I'utilisation
et de la divulgation des RPS. Le module décrit
également les conséquences possibles de
I’accés non autorisé et le réle des hbépitaux pour
empécher ce type d’incident.

La présentation, quant a elle, décrit les mesures a
prendre par un hoépital pour prévenir 'acces non
autorisé ou en réduire I'incidence, par le biais de
pratiqgues exemplaires en matiére de protection
des RPS.

A titre de conférenciére principale de la
webémission, jai souligné I'importance
d’invoquer la protection de la vie privée lors de
la prestation des soins de santé, d'intégrer cette
protection a tous les programmes et services et de
s’assurer que tous les responsables connaissent
les politiques, procédures et pratiques en matiére
de protection de la vie privée mises en ceuvre par
I’'hopital et qu’ils sachent comment les mettre en
pratiqgue dans leurs tdches quotidiennes.

Accés/Rectification

160 —

140 —

My, -

Dossiers 80 —
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60 —
40 —
35 o
| 0 —
Dossiers
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120/ -
0 —
Dossiers 2012 2011
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25 ANS DE LEADERSHIP - ACCES A L'INFORMATION ET PROTECTION DE LA VIE PRIVEE : RAPPORT ANNUEL 2012



Le chiffrement par défaut et les
« cercles de confiance »

En collaboration avec le Centre Sunnybrook
des sciences de la santé et l'entreprise de
technologies de sécurité CrytoMill Technologies,
mon bureau a rédigé un document de travail
portant sur deux des principaux risques liés
a la sécurité de l'information dont doivent se
préoccuper les professionnels de la santé.
Il s’agit de l'enregistrement des RPS sur des
appareils mobiles et de leur protection contre le
vol, la perte et 'accés non autorisé, ainsi que la
mise en place de contrbles efficaces sur l'acces
en fonction du réle.

Le document Encryption by Default and
Circles of Trust: Strategies to Secure Personal
Information in High-Availability Environments,
préconise le chiffrement par défaut de tous les
RPS et I'établissement de droits d’acces a divers
groupes d’utilisateurs, qu’on appelle « cercles
de confiance ». L'enjeu principal est ainsi défini

la nécessité d’atténuer les risques tout en
assurant un acceés rapide et fiable aux RPS pour
la prestation de soins de santé.

Une approche envisagée vise l'instauration de
limites technologiques qui permettent la libre
circulation des RPS entre les fournisseurs de
soins de santé autorisés au besoin, tout en faisant
en sorte que les RPS restent par défaut chiffrés et
inaccessibles a toute autre personne. La création
de « cercles de confiance » s’inspire du concept
des « cercles de soins », qui permettent a certains
dépositaires de RPS d’une personne de partager
ceux-ci aux termes de la LPRPS aux fins de la
prestation de soins de santé a cette personne, en
vertu d’un consentent implicite présumé.

Le document vise a stimuler la discussion sur les
difficultés et les occasions de garantir la sécurité
des RSP au-dela des mesures actuellement
adoptées au sein du secteur de la santé. Le
document se penche également sur les difficultés

de chiffrer par défaut de nombreux appareils
portables dans le vaste, complexe et dynamique
secteur opérationnel de santé. Le document
affirme que le secteur des soins de santé peut
tirer parti de I'amélioration des technologies
de sécurité et avoir acceés aux renseignements
sans imposer un lourd fardeau a I'utilisateur ou
a l'établissement, ce qui s’avere une solution
avantageuse pour tous.

Atteintes déclarées par les dépositaires

250 —

141,

Dossiers Dossiers
ouverts 100 — ;eg‘.?s
Dossiers
50 — fermés
155
Dossiers” | 2012 | 2071
fermés

Plaintes signalées par le CIPVP

U

Dossiers 15 —
ouverts
10 —
5 —
119, -
Dossiers
fermés
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REVISIONS JUDICIAIRES

En 2012, les tribunaux ont continué de traiter avec
un degré élevé de retenue les décisions du CIPVP
mettant en jeu les objectifs de transparence et
de responsabilité publique des lois. Dans une
affaire particulierement importante, la Cour
divisionnaire a confirmé la décision du CIPVP
selon laquelle I'intérét public dans la divulgation
des renseignements concernant la dépense
des fonds publics I'emportait sur l'intérét des
fonctionnaires trés bien rémunérés a protéger les
renseignements sur leurs salaires.

La Commission de services policiers de la
municipalité régionale de York (« la Commission
») a demandé une révision judiciaire dans I'espoir
de faire annuler l'ordonnance MO-2563 du
CIPVP. Cette décision exigeait de la Commission
qu’elle divulgue a I'Association de la police
régionale de York les montants des salaires de
base payés au chef de police et aux chefs de
police adjoints de la Commission (« les parties
concernées ») pour les années 2009 a 2012.
Le montant total du salaire versé a chacune de
ces personnes dépassait substantiellement 100
000 $ chaque année et, en conséquence, il était
déja divulgué en vertu de la Loi sur la divulgation

25 ANS DE LEADERSHIP - ACCES A LINFORMATION E

des traitements dans le secteur public (LDTSP)
de I'Ontario. La divulgation additionnelle du
montant du salaire de base stipulé dans le
contrat d’emploi aurait eu pour effet de révéler
le montant de la « rémunération au rendement »
versée a la personne concernée pour les années
en question, qui correspond a la différence entre
le salaire total réel et le salaire de base.

Le CIPVP a conclu que les montants des salaires
de base constituaient les « renseignements
personnels » des parties concernées et
révélaient leur « revenu ». Ces montants étaient
donc assujettis a la présomption d’atteinte
injustifiée a la vie privée en vertu de I'alinéa 14(3)
f) de la Loi sur I'acces a I'information municipale
et la protection de la vie privée (LAIMPVP)
et dispensés de divulgation par I'exception
relative a la protection de la vie privée prévue au
paragraphe 14(1). Cependant, le CIPVP a ensuite
décide d’'appliquer la « dérogation dans l'intérét
public » prévue a l'article 16 et conclu qu’il était
manifestement dans l'intérét public de divulguer
les éléments de la rémunération totale payée a de
hauts fonctionnaires a méme les fonds publics.
Cet intérét public I'emportait d'ailleurs sur
I'intérét limité des parties concernées a protéger
les renseignements en question. Comme la
dérogation dans l'intérét public s’appliquait, le
CIPVP a ordonné que l'information sur les salaires
de base soit divulguée.

Lors de la révision judiciaire, la Commission
a soutenu que la décision du CIPVP était
déraisonnable pour les raisons suivantes : 1)
elle n’équilibrait pas les intéréts en matiere
de protection de la vie privée des parties
concernées; 2) il n’y avait pas d’intérét manifeste
justifiant la divulgation; et 3) la LDTSP, qui,
d’aprés la Commission, était le seul mécanisme
|égislatif régissant la divulgation du revenu des
fonctionnaires, n’exigeait pas la divulgation des
renseignements sur les salaires de base. La Cour
n'a pas été persuadée par ces arguments et elle
a statué que le CIPVP avait établi un équilibre
raisonnable entre les droits d’accés et les
intéréts en matiere de protection de la vie privée,
comme le montre le passage suivant (partiel) de
la décision :

Le public a le droit de savoir, dans toute
la mesure du possible, comment l'argent
des contribuables a été alloué aux salaires
des fonctionnaires, et ce principe est
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particulierement valable dans le cas des
fonctionnaires de haut niveau qui touchent
d’'importantes sommes prélevées surles fonds
publics. On ne peut pas nier I'importance
de la LDTSP comme outil d’ouverture et de
transparence. Cependant, a mon avis, limiter
la divulgation aux montants divulgués en
vertu de la LDTSP semble incompatible avec
I'engagement du gouvernement a faire preuve
d’'ouverture et de transparence et, en fin de
compte, a rendre compte de I'affectation des
ressources publiques. A mon avis, lorsqu’une
personne entre au service de la fonction
publique, elle accepte que son salaire soit
exposé au regard du public. En I'occurrence,
les montants en jeu dépassent le seuil de
100 000 $ prévu dans la LDTSP et l'impact
sur la vie privée des parties concernées est
limit¢ [...] A mon avis, la nécessité d’une
transparence compléete dans cette affaire
'emporte sur les intéréts limités des parties
concernées en matiere de protection de la
vie privée.

La Cour a statué que cette décision, y compris
I'interaction entre la LDTSP et la LAIMPVP, était
au cceur du mandat du CIPVP et se situait bien a
I'intérieur de la marge des résultats acceptables.
La décision de la Cour est donc importante, car
elle reconnait que I'expertise du CIPVP s’étend
a l'interprétation de la Iégislation externe, ce qui
souleve des questions en vertu de ses statuts
internes.

Nouvelles requétes en révision judiciaire recues en 2012

Intervention du CIPVP
dans la demande ou
I'appel : 2

Institutions : 2

Parties

. Auteurs de
congernées : 5

demande : 1

Révisions judiciaires en cours en date du 31 décembre 2012

Parties concernées : 11

Institutions : 11

Institutions et autres

parties : 2 Auteurs de demande : 4

Révisions judiciaires terminées ou entendues en 2012

Abandonnées (décision
du CIPVP maintenue) : 1

Intervention du CIPVP dans
I'appelalaC.S.C.: 2

Ordonnance du

CIPVP infirmée Abandonnées

(en appel) (aprés un réexamen
et appel en de la décision) : 2
instance a la

CS.C.:2

Audience ajournée
en raison d'une
question relative
aux avis: 1

Ordonnance du
CIPVP confirmée
et appel en
instance a la

C.S.C.: 4
Ordonnance du CIPVP

confirmée : 2
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FINANCIER

Prévisions 2012-2013

Prévisions 2011-2012

Chiffres réels

$ s 2011;2012
TRAITEMENTS ET SALAIRES 10 132 000 9852 800 9 480 694
AVANTAGES SOCIAUX 2 330 900 2 266 600 1852 489
TRANSPORTS ET COMMUNICATIONS 337 500 337 500 251 138
SERVICES 1960 300 2 052 300 1917 066
FOURNITURESET MATERIFL 336 000 439 000 470 987
TOTAL 16096 700 14 948 200 13972 374

Remarque: Lexercice financier du CIPVP s’échelonne du 1¢" avril au 31 mars.
L’ état financier du CIPVP est vérifié chaque année par le Bureau du vérificateur général de I’Ontario.

DROITS D’APPEL PERCUS EN 2012

(ANNEE CIVILE)

DOCUMENT
GENERAUX

13429 $

RENSEIGNEMENTS
PERSONNELS

2780 %

TOTAL

16 209 $

Voir autres renseignements financiers, y compris les traitements du CIPVP divulgués en vertu de la Loi de 1996 sur

la divulgation des traitements dans le secteur public a www.ipc.on.ca
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