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COMMISSAIRE A L'INFORMATION ET A LA PROTECTION DE LA VIE PRIVEE/ONTARIO

ANN CAVOUKIAN, Ph.D., COMMISSAIRE

«AU COURS DUNE JOURNEE TYPE, | ESSAIE D" AIDER LES
membres de diverses organisationsdcompren-
dre les attentes des gens en ce qui concerne
'acces & Pinformationetlaprotection delavie
privée», explique Arin Cavoulian, commissaire
Iinformationetafaprotection delavie privée.

Dansle monde compéridf d’avjourd’hui et
aveclescompressionsdu gouvernement, lesor-
ganisations accordent beaucoup plus d’impor-
tance au service ala clientéle. Par ailleurs, les
résultats dessondages effectués récemment par
des entreprises comme Equifax indiquent gue
lesconsommateurs se préoccupentde plusen
plus de utilisation qui est faite de lewrs rensei-
gnements personnels et s'adressent 4 M™
Cavoukian pour obtenir des renseignementset
desconseils.

«Nousassistons actuellement a une hausse
marguée, dansles organismes dessecteurs pu-
blicerprivé de Pintérétfacealaprotectiondela

Un message du commissaire

vieprivéer, adéclaré Ann Cavoukian. «Lesorga-
nisationsrépondenta la demande des consom-
mateurs gui insistent pour qu'elles fassent dela
protection de favie privée leur priorité.»

M Cavoukian a récemment publié des
documentsspécialement congus pour aider les
organisationsarépondreaux questions descon-
sommateurset desorganisations en matigre de
protecriondelavieprivée.

Vold'identité : Qi sesert devotrenomi? Identifie
destechniques qui angmententla confidentia-
lité, y comprislechiffrement desdonnées etles
mécanismesde paiementanonyme quelesorga-
nisations peuvent offrir a leurs clients afin de
faire diminuer lesvolsd’identité.

Maovimgiormation: Privacy 2 Security Guidelines,
Document destiné a aider fes organisations qui
déménagentdansde nouveaux locauxaranger,
a déménager et areclasser les fichiers d’une
maniére quiempécheral’accésnonautorisé aux

ssiersde Porganisation. .
doss g SUITEALAPAGE2

Ann Cavoukian présente te discours d'auverture le 12 septembre a fa conférence annuelie sur I'accés a information et fa

protection de la vie privée & Queen's Park.



Un message
ducommissaire
{SUITE)

Perspectives fait peauneuve

DANS LENUMERO 1Y AUTCMNE 1996 DB PERSPECTI-
ves,nous vousavons demandé derépondredun
sondage qui devaitous permettre de connaitre
vos préférences en prévision des prochains nu-
méros. Nousaimerions vous remercier une fois
de plusd’avoir prisletemps de répondre anos
questions et de nous avoir fourni tant de rensei-
gnementsetrde commentairesutiles.

Leprésent numérorefléte voscommentaires
etnous espérons queles nouvellesrubriqueset
caractéristiques de larevue vous plairont. Vous
trouverez de nouveau les photos guevous nous
avez ditbien aimerregarder etnousavons ajouté
denouvelles rubriques comme celle portantsar
le site Web etintitulée «Le site Web du Com-
missaire al'information et laprotectiondela
vieprivée : Quoide neuf?s,

Vousfournir desrenseignementsd’une ma-
niérequi réponde Avosattentes estimportant
pourlepersonnel delaCommissionaPinforma-

tion et & la protection de la vie privée. Nous
continueronsavous faire parvenir Perspectives par
la poste, mais nous vous signalons que nous
Ioffronsaussi sur notre site Web. Nousvoulons
tenircompte desdiverses possibilités quioffrent
lesnouvellestechnologies etnouscroyons que
présenter Perspectives sur Internetrépond aux
attentesdes personnes qui ontindiqué leur pré-
férence pourune versionélectronique de fare-
vue. Encontinnanta poster laversion présentée
sursupport papier 4 ceux qui lé préférent, nous
répondons également aux besoins de ceux et
cellesquinont pasaccésal’Internet.

Nousaltonscontinuerachercher desmoyens
devoustournir del'informationdelameillenre
fagon possible et nous vousencourageonsa con-
tinuer de nous proposer des idées et des sujets
quivoussemblent d’actualité et informatifs.
Noussouhaitons que la lecture des prochains
numérosde Perspectivesvousplaira.

Model Accessand Privacy Agreement. Contient
un modéle d’entente qui peut érre ajouté aun
contratentre unorganisme gouvernemental et
unfournisseur deservicesdusecteur privé, 1.’en-
tente veilleraa ce que le nouveau fournisseur de
services continue de garantir aux consomma-
tenrsla protection de leurs renseignements per-
sonnels, doncde leur vie privée, touren conti-
nuanti permettre laccdsaux dossiers généraux.

Finalement, Smart, Opticaland Other Advanced
Cerds: Howto Doa Privacy Assessrment. Document
oréparé conjointement par ' Association cana-
dienne de fatechnologie des cartes et du com-
missaire A'information et la protectiondela
vie privée de I’Ontario. Congu pour aider les
développeursetlesdistributeursd’applications
utilisant les cartes 4 puces i comprendre eta
metire enapplication, de maniére pratique, les
principesdelaprotection delavie privée.

Deux documentssont présentementen cours
derédaction:

Undocumentsur lechiffrement des données
qui offriraaux consommateurs etaux organisa-

tons dessuggestdonssur lameillenre fagon d’uti-
liser cette technologie de fagon a réduire au
minimum lesviolations de fa confidentialité.
Undocument rédigé conjointement avecla
Ontario Transportation Capital Corporation qui
décriralesucces dumécanisme de compte ano-
nyme misenapplication sur "autoroute 407 et
qud protége la vie privée des automobilistes.
Ann Cavoukian espére que ces documents
serontutiies aux consommareurs etalx organis-
mes. Eile vous invite & lui faire part de vos
commentaires.
Lesdocuments delasérie «Danstapratique»
sutvants ont également été publiés:
Vousetvosrenseignementspersonnelsaurninistére
des Transports, Q& AforManaging Electronic Mail
Svstemns,GeographiclnformationSystensand Privacy,
Geographic InformationSystemsandAccess,Appeals
Involving Third Party Commercial, Fingncialand
Related tnformation, Reconsiderationof Decisions,
Safeand Secure Disposal Procedure for Mumnicipal



Questions & Réponses
estunerubrique
publiéerégulicre-
mentguirépondi
certainesquestions
particulieresadres-
sées ar burean du
commissaire.

Les outils journaliers:

sont-ils saufs?

LA TECHNOLOGIEETANT DE PLUS ENPLUS PRESENTESUR
noslieux detravail, novs communiquons davan-
tage par courrier électronique, télécopieur et
messagerie vocale.

Lorsqu'unsystéme de courrier électronique,
detransmission par télécopieuroudemessagerie
vocale est misen place dans un organisme, ce
dernier adopte habituellementdes politiquesen
matigre de sécurité et forme fe personnel. Ce-
pendant, étantdonnéquilyadesdéparts parmi
le personnel, quelesprocéduresinterneschangent
etque denouvellestechnologiessontutilisées, il
estindispensable de revoir ces politiques afinde
s"assurer qu'elles sont toujours applicableset
que le personnel les comprend et fes suit, Pour
aider lesorganismes a procéderaune révision
annuelle deleurs politiques, nousavons érabli
une liste des principales pratiques  vérifier.

Courrier électronique

Lecourier électronique offre denombreux avan-
tageset éviteles «chassés-croiséstéléphoniques»,
maisii faut'utiliser avec prudence. Commel’a
fait rtemarquer un spécialiste delasécurité, le
courrier électroniqueest «aussiséeuritaire quune
carte postaler. Lespolitiques concernantlaséeu-
rité devraient encourager lesutilisatenrs d :

= vérifier deux foisl"adresse qu'ils ontentrée;

= gassurer quel'informationtransmise n'est pas
confidentielie, Amoins qu’il y aitun systéme
desécurité;

* maintenir a tour lesadresses électroniques.
Lorsque des membres du personnel quistent
I'organisme ou changent de fonctions, leur

Q&R

Q. Commmentinisjern assurerquelesrenseignements
quejetransmetsaumebanguedemessentconfidentiels?

R. Bienguelesbanquesnesoient pasvisées par
lesloiscitéesprécédemment, le codemodéicen

matigre de protection de lavie privée (Privacy .

Model Code) de P Associadon desbanquierscana-
dienscontient deslignesdirectrices que lesban-
quesmembres peuvens consulter lorsquelles
rédigentleurs propresdirectives sur fa protec-

accés au courrier électronique devrait étre
supprimé ou modifié afin d’éviter les accés
noON-autorisés.

Transmission par télécopieur

Letélécopieur estun moyen detransmission de

Pinformation pradque etefficace. Les politiques

concernant la sécurité devraient prévoir cequi

suit:

* seulle personnel autorisé peutenvoyer des
télécopies;

¢ Ie numéro du destinazaire doit écre vérifié
deux foiset ce numéro doktfigurersur avisde
confirmation;

* seulle destinataire peut prendre la télécopie
regue.

Messagerie vocale

Lessystemesde messagerie vocale facilizentles
communicationseraméliorentle servicedla
clientele. Les politiquesconcernant lasécurizé
devraient prévoirce quisuit :

¢ les unilisatenrs de la messagerie vocale ne
doivent passe servir de leur numéro de télé-
phene ou deleur numéro de poste comme
motsde passe;

* lesmotsde passe doiventrester secretsetne
pasétre écrits;

* lorsque des membres du personnel quittent
Forganisme ou changent delicu detravail,
leurs lialsonsavec lamessagerie vocale dot-
ventétre rapidement modifidesafin &’ éviter
lesaccdsnonautorisés,

tiondelavie privée. Communiquez avec votre
établissement bancaire pour obtenir de plus
amples renseignements sur leurs politiques. Si
vousdésirez porter plainte, adressez-vousal'om-
budsman devotre banque et sivous n’étes pas
satisfait, communiquezavecl'Ombudsmanban-
cairecanadienafin de déposerunappel pourque
soiteffecriéun examenindépendantdes politi-
ques de Pétablissement bancaire. On peutie
rejoindreencomposantle {416)287-2877 oule
1-888-451-4519.



Comment gérer les problémes
créés par un environnement en
constante évolution

LORSDEL’ATELIER ANNUEL SURL’SCCES AL TNFORMA-
tion etlaprotection de lavie privée, organisé
les 11 et 12 septembre par le Secrétariat du
Conseil de gestion, Ann Cavoukian, commis-
saired Pinformation et la protection delavie
privée, a déclaré ceci : «Il est clair que nous
sommestousconfrontésade nombreux problé-
mes, dans la mesure oi1nous travaillons et de-
vonsassumer nos responsabilitésdans un envi-
ronnement en constante évolution etenpleine
croissarice.»

Cetatelier, intitulé «Accessand Privacy: The
New Way of Doing Business», consacré aux
nouvellesméthodesdetravailen matigre ’accés
alinformationet de protection delavie privée,
aattiréplusde 300 participants, qui ont échangé
leursidées, discuté des derniéres tendances et
examiné les problémes que poseront 'accés a
I'information etfa protection de lavie privéea
I'avenir.

Ann Cavoukianaprofité de Poccasion pour
saluer le travail qu’ont accompli les coordonna-
teurs dans tous les domaines au cours de la
derniéreannée, etmentionner certains des pro-

blémes quinous attendent. Elle a par exemple
faitobserver ceci :

«Etant donné que notre environnement
change constamment, nous devonségalement
apporter des changements internes dans notre
facondevoir leschoses. En fair, dans de nom-
breux domaines, nousallons devoir réviser nos
paradigmes, et pas seulement procéder a de
légers ajustements. A cet égard, I'utilisation
croissante de latechnologie représente Fun des
meilleursatouts possibles pour nous.»

Cette année, laconférence a réuni un certain
nombre de présentateurs et d’ animateurs, qui
ontabordé une vaste gamme de sujets intéres-
santspour tousjes participants, Etantdonné que
lesemployés de tous les paliers de gouverne-
ment et d’administration travaillent dans ce
nouvel environnement, bon nombre desateliers
étaientconsacrés i la résolution prioritaire des
problémes qu’il génére. Les participants ont
parlé dessujets suivants : comment intégrer
I’accésal’informationetlaprotectiondelavie
privée aux outils detrairement électronique;
probiemesliés aux nouveaux modesde presta-

SUITEALAPAGES

Janet Faas, Ross Hodgins, Beverly Wise et Stuart Roxborough (gauche & droite) discuttent les épreuves de ia remise alternative
des services a |a conférence annuetie sur Paccés & Vinformation et la protection de la vie privée qui a eu lieue 3 Queen's Park le
11 et 12 septembre.
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Protection de la vie privée et
publicité dans les médias

LA PROTECTION DE LA VIE PRIVEE DES PARTICULIERS
face ala publicité dans lesmédias constitae un
probleme récurrentilluseré par une abondante
documentation depuismaintenant cent ans. Dans
unarticle publié dansle Harvard Law Reviewen
1890, dont on vante encore les mérites
aujourd’hui, Samuel D, WarrenetLouisD.
Brandeisavatent écritceci : «Lapresse dépasse
abiendeségardsleslimitesde la propriété privée
et de ’élémentaire décence. Les potins ne sont
plus "apanage des oisifs et des esprits tordus,
mais sont devenus un véritable commerce, que
cette industrie entretient de la fagon la plus
effrontée quisoit, Poursatisfaire les goiits dou-
teux du public, lesrelations sexuelles sont éra-
lées au grand jour dansles colonnes des quoti-
diens.» [l semble que les inquiétudes relatives
aux reportagesi a foisirrespectueux etinces-
sants, autrefois qualifiés de «journalisme jaune»
(vellowjournalism), refassent surface avecles
incidents quiontentouré le décésde la Princesse
Diana. Laréactiondu publicacetype derepor-
tages etaumanque de respect pour lavie privée
dont ils font prevve a créé un mouvement 3
Iéchelle dela planéte. On demande aux gouver-
nements de réexaminer tes loissur la protection
delavieprivée etlescodes de pratiques, afinde
pouvoirrégler directement le probléme de lat-
titude des médias en matiére de vie privée.

Rares sont {es pays qui ont intégré A leur
constitution un droitexplicite 3laprotectionde
lavie privée. LaCharte canadienne desdroits et
libertéscontientcertainesdispositionsacet égard.
Cependant, récemment, le Comité permanent
desdroitsde lapersonne et delacondition des
persommeshandicapéesaproposéadoptiond’une
charte canadienne des droitsilaprotectiondela
vie privée, Le Comité invoque notamument les
principes de «protection physigue de lavie pri-
vées, du «droit de ne pas étre surveillé» etdela
«protection deespace personnels, qui peuvent,
paranalogie,inclurela protectioncontre Pintru-
sion des médiasdanslavie privée. Le Comitéa
recommarntdé que cette charte entre en vigueur
te 1*ranvier 2000. Une autre étape dans cette
direction pourraitérre ladoptionduneloisurla
protectionde lavie privée danslesecteur privé,
que le gouvernement fédéral a promise pour
Pan 2000.

Le gouvernementde 'Onrarioa écritau mi-
nistre {édéral delaJustice etaux responsables
provinciaux desaffairesintergouvernementales
concernés pour promouvoirladoptionde cette
charte sur la protection de la vie privée. Nous
espérons quune telle charte permettrade réea-
blir Péguilibre entrele droitde chaque citoyena
laprotection desavie privée etlalibre circula-
tiondelinformaton.

Comment gérer les
problémes créés par
un environnement
en constante
évolution

(SUITE)

tion de services; comparaison etstockage des
données; etdiversesséancesspécialesdestinéesa
répondreacertaines préoccupations. Lestables
rondesont permisaux employés travaillantpour
desorganisationssimilaires de serencontrer de
fagoninformelle etde discuter desujess d'intérée
commun.

Lesparticipants ta conférence ont été trés
satisfaits; selon eux, cet événement annuel cons-
titne une occastonidéalederencontrersescollé-
gues, d’échanger desidéeserd’examiner ensem-
blelestendancesetles problémes dumoment,
Lesnovicesetleshabituésde Pacctsal'informa-
tionetdelaprotectionde lavie privée ont tous
trouvéuncactivitéintéressante quileur apermis
derésoudreleurs probiémes, etconsidérent gue
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lesthémesabordésétaient 3 lafois opportunset
appropriés.

Ann Cavoukianaindiqué aux participants
quentant quecoordonnateurs de P information
etdelaprotection dela vie privée, ifs possédent
uneexpertise trés précieuse pour leur organisa-
tiom, puisqu’ils peuventaider leurscolléguesde
travail Acomprendre tes changements générés
parlesnouvellestechnologies, Elieaencouragé
cescoordonmateursas’assurer que "accesallin-
formationetlaprotectiondelavie privée soient
correctement intégrés dés fe départ, plutdtque
de faire Pobjet de cofiteux ajouts par lasuite.

Vous trouverez une cople du discours
d’Ann Cavoukiansur lesite Web du CIPVP, a
adresse hp/fwww.ipcon.ca.



Site Web du commissaire a
Pinformation et ala protection
de la vie privée : Quoi de neuf?

SIVOUS N'AVEZ PAS ENCORE VISITE LESITE WER DU
commissaire aF'information etalaprotection
delavie privée, nousvousinvitonsile faire.
Nousavons créé cesite pour compléter les
méthodestraditionnellesde communications
dubureau ducommissaire aPinformationer
la protection de la vie privée. Utile aux
internautes du dimanche comme aux cher-
cheursexpérimentés, lesiteréponda presque
toutes lesquestions sur Faccés A linformation
etlaprotection delavie privée. Le commissaire
considére Internet et son propre site Web
comme desmoyensde faciliter Pacces du pu-
blical'information.

Nousavonscréé, dvotre intention, un plan
denotresite facile dutiliser, qui indique claire-
mentoiisetrouve chaque sujet. L’adresse du
site Webest http://www.ipc.on.ca.

Nous veillons 2 mettre en ligne les plus
récentesordonnancesetenquétes. Nousmet-

tonségalement surnotre site lesderniers dis-
coursducommissaire, désqu’ilssont disponi-
bles, ettoutesnosnouvelles publications con-
cernantlespolitiques. Ony trouve également
lestextesmtégrauxdelaloisurlaccésal'infor-
mationmumnicipaleetlaprotectiondelavieprivéeet
delaLoisurl accesalinformationet laprotection
delavie privée ainsi que des guidesen langage
clairsurceslois. Enoutre, deslienspermettent
d’accéderad’autressites Internetsur accesa
Pinformationetla protection de lavie privée.

Enfin, notre site Webvous permet derece-
voir, enligne, le dernier Rapportannuel du
commissaire al'informationetalaprotection
delavieprivée oule dernier muméro de Pers-
pecties.

Sivousavezdescommentairessur notre site
Web, veuillezappeler la Direction des com-
municationsau (416)326-3333 ouau 1-800-
387-0073, ounousécrireal’adresse électront-
quesuivante : eragone(@ipe.on.ca.

PERSPECTIVES

est publié par fe bureau du commissaire 3
V'information et & la protection de la vie privée.
Pour s’abonner au balletin ou pour nous in-
former d'un changement d'adresse, oU encore
pour nous faire part de vos ebservations, priare
de communtiquer avec :

1.3 direction des communications
Commissaire 3 Finfarmation et

# la protection de la vie privée/Ontaric
80, rue Bloor ouest, Bureau 1700
Toronto {Ortario) M5S 2v1 ,
Téiéphone : {416) 326-3333 » 1-800-387-0073 e
Télécopieur: {416) 325-9195

Téléscripteur : (416) 325-7539

Site Web : hitpyfwww . ipc.on.ca
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